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Descricao geral 1

This chapter contains the following sections:

e O que é o CloudLink?

*  Fluxo de implementagao

*  Gerir Contas de Clientes

*  Melhores Praticas para Implementagao de Sites

Bem-vindo ao CloudLink! Antes de integrar o seu primeiro cliente, veja os topicos listados abaixo, que lhe darédo
respostas as seguintes perguntas:

Quais sédo os componentes da CloudLink platform?
Quais sao os processos necessarios para implementar aplicagées CloudLink num cliente?
O que é o Painel de instrumentos de parceiros?

* O que é o CloudLink? on page 1

* Fluxo de implementacéao on page 1

* Gerir Contas de Clientes on page 2

* Melhores Praticas para Implementagéo de Sites on page 2

1.1 O que é o CloudLink?

O Mitel CloudLink € uma plataforma que permite a comunicagéo entre o PBX local (como o MiVoice Office
400) e aplicagdes baseadas na nuvem, como o Mitel One.

CloudLink inclui:

» CloudLink Platform- A plataforma de tecnologia que fornece servigos as aplicagdes CloudLink.

» CloudLink Gateway- A tecnologia que liga PBXs com base no local a plataforma CloudLink e as
aplicagdes CloudLink.

* CloudLink Apps- As aplicagbes que utilizam as Interfaces de Programacgao da Aplicagdo CloudLink
(APIls) e micro-servigos para fornecer servigos de comunicagéo hibridos aos nossos clientes. Por
exemplo, a aplicagdo Mitel One.

1.2 Fluxo de implementacao

Os seguintes topicos documentam os processos mais importantes para a implementagéo de aplicagdes
Mitel CloudLink para os seus clientes:

» Configurar o MiVoice Office 400 PBX
+ Instale o dispositivo CloudLink Gateway

Guia do Utilizador do CloudLink Gateway



https://www.mitel.com/document-center/applications/collaboration/mitel-one/all-releases/en/mitel-one-web-application-html

Descrigao geral

* Aceder ao CloudLink Gateway
* Integrar clientes

Dentro dos topicos acima encontrara instrugdes diferentes para os diferentes modelos e plataformas
suportadas MiVoice Office PBX listados abaixo:

PBX suportado Plataformas suportadas (tipo Mercado do Client
de Gateway)

MivVO400 auténomo (liga-se a um Europa
Gateway externo)

SMBC (tem um Gateway Europa
integrado)

Os clientes poderao utilizar uma aplicagdo CloudLink, fazendo o seguinte:

» Transferir e instalar a aplicagao CloudLink
* Registar a aplicagdo CloudLink

1.3 Gerir Contas de Clientes

A pagina inicial da Mitel Administration pode ser utilizada para fazer o seguinte:

* Criar clientes na CloudLink platform. Para mais informacgdes, consulte Criar Contas.

» Associar um CloudLink Gateway a um cliente. Para mais informagdes, consulte Integracédo do
Gateway.

» Ver e gerir clientes CloudLink previamente criados. Para mais informagdes, consulte Gestdo de Contas.

Depois de criar um cliente na Mitel Administration, esse cliente é listado no site https://accounts.mitel.io/.

1.4  Melhores Praticas para Implementacao de Sites

Segue-se uma lista das melhores praticas recomendadas para implementagdes de sites CloudLink:

* Se nao houver um servidor DHCP no local, configure um PBX do MiVoice Office ou utilize outro
servidor DHCP.

» Para plataformas auténomas, o dispositivo CloudLink Gateway e o PBX do MiVoice Office devem
ser instalados na mesma sub-rede LAN. Se isso n&o for feito, desative todas as fungbes SIP ALG na
firewall para permitir a comunicagao entre estes dois componentes. Além disso, assegure-se de que o
bloqueio de portas esta desativado.

* Quando configurar uma firewall, certifique-se de que o caminho para a Internet esta aberto antes de
definir as regras do site.

» Para a gestado de acesso remoto, separe as redes de dados das redes de voz.

Guia do Utilizador do CloudLink Gateway



https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Create_Accounts.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway-integration.html
https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/Managing_Accounts.html
https://accounts.mitel.io/

» Certifique-se de que a sua operadora moével de utilizador final suporta a propagagéo do identificador de
chamadas recebidas.

» Para garantir que os e-mails de boas-vindas/implementagao ndo sejam rejeitados pela caixa de correio,
deve incluir o pseudénimo* .mitel.io na lista branca de e-mails do utilizador.

» Assegure que a base de dados de utilizadores no MiVoice Office PBX é atualizada com preciséo e
que os Grupos de Utilizadores sao rotulados com nomes informativos para permitir a importagao de
contactos para aplicagdes CloudLink como o Mitel One.

* A solugao CloudLink suporta os seguintes numeros de emergéncia: 000, 110, 111, 112, 118 119, 911, e
999, que sao especificos para cada pais abrangido. Para garantir que n&o haja conflitos de marcagéo,
o administrador deve configurar estes nimeros de emergéncia no PBX MiVoice Office 400.

» Para garantir a eficiéncia 6tima da rede com fluxo livre de dados ao usar a largura de banda minima
da rede, deve ativar a Otimizag&o da Largura de Banda. Para obter mais informagdes sobre como
ativar a otimizagao de largura de banda, consulte Informagdes da conta na documentacéo da Mitel
Administration. Para saber mais sobre Otimizagao de Largura de Banda, consulte os Requisitos do
sistema em Documentacdo da CloudLink Platform.

» Certifique-se de que introduz o endereco IP ou o valor FQDN que é apresentado no formulario
Elemento de Rede. Para mais informacdes sobre a introdugéo de informagdes de PBX, consulte
Introduzir informagdes de PBX.

* Recomenda-se veemente que n&o se implemente o CloudLink diretamente na Rede de Longa
Distancia para garantir que a solugao do CloudLink esteja devidamente protegida. Veja os seguintes
artigos da Mitel KMS relacionados com Seguranga de Rede e prevengéo de Fraudes de Taxagéo para
as instalagées de PBX do Mitel Office:

* Prevencao de fraudes de taxagao
* Prevencao de fraudes de taxagdo em troncos SIP
» Diretrizes gerais para proteger os troncos SIP para a prevencgéo de fraudes de taxagao

Para obter mais informagbes sobre como configurar o firewall para implementagdes do CloudLink,
consulte Configuration Prerequisites on page 4.


http://media.api.mitel.io/
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-accounts-html
https://www.mitel.com/document-center/technology/cloudlink/all-releases/en/cloudlink-platform-html
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001284/04-5190-00001_1.doc
https://mitel.custhelp.com/ci/okcsFattach/getFile/1001637/13-5191-00310_SIP_TF_Sup-V1.doc
https://mitel.custhelp.com/app/answers/answer_view/a_id/1001637/loc/en_US/s/16777222_5192c352b531-4cf6-4333-91e6-6ecae96f3d69_SEARCH/prTxnId/660011162/txnId/660011162#__highlight

Configuration Prerequisites 2

This chapter contains the following sections:

Performance Profiles

Vista de Rede

CloudLink Platform IP Address Ranges
Mitel Administration

CloudLink Gateway

Ligacdes entre o CloudLink GW e o PBX/Servidor de Chamadas
Mitel One Web

Mitel One Mobile

CloudLink Chat Integration

Mitel Assistant

MiTeam Meetings

This chapter is intended to inform customer Administrators about the performance profile and network
requirement prerequisites that must be ensured for the proper functioning of CloudLink enabled applications,
services, and devices.

The information provided helps customer Administrators in choosing the level of restrictions to impose on the
network equipment that they manage, based on the risk management capability they need to achieve.

o Nota:

Any use of third-party links is subject to the terms of service, terms of usage, and permission notices of the
third-party content provider and is in no way intended to circumvent the site owner's navigational structure or
attempt to obtain materials or information through means not purposely made available through the site(s).

2.1 Performance Profiles

Performance profiles are designed to allow the correct resource to best fit a solution for a customer's
requirements.

Profiles are selected by the gateway platform based on the platform type, the number of CPUs/cores, and
the amount of physical memory allocated. The call manager connected to the gateway has no influence on
the selection of the performance profile.

Performance profiles have been defined by reflect the results of Mitel performance testing. Specific
characteristics of the gateway depend on the connected call manager and other environmental factors.

Guia do Utilizador do CloudLink Gateway
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All Platforms

For more information about the network requirements of performance profiles, see CloudLink Gateway
Performance Profile section in CloudLink Gateway.

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI

TCH
25 | Small | 1 Core /1 GiB | 25 | 256 MiB / 512 MiB

Virtual Appliance

o Nota:

Ensure that you have VMware environment (ESXi 6.0, 6.5 and 6.7, vSphere 6.0 and 6.5, vCenter
Server 6.0 and 6.5)

Profile CPU/RAM Sim. Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
28 Small Plus 2 cores / 2GiB 40 256MiB / 1 GiB
30 Medium 4 cores / 2GiB 30 256MiB / 512MiB
125 Large 8 cores / 4GiB 125 512MiB / 2GiB

6 Nota:

The profile Small Plus is created based on performance tests with MiVoice Office 5000 in a KVM
environment.

MSL (on SMBC MiVoice Business only)

6 Nota:

The CloudLink gateway must have MSL 11.0 or later.
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CPU/RAM Sim.Calls (Mitel Memory Cloud
One) Link/FreeSWI
TCH
30 Medium 4 cores / 5GiB 30 1GiB / 512GiB
125 Large 8 cores / 5GiB 125 512MiB / 2GiB

6 Nota:

FreeSWITCH on MSL is only available if a MiVoice Office 400 is installed on the same system.

2.2 \Vista de Rede

O diagrama seguinte ilustra uma vista de rede de nivel superior das varias ligagbes de rede.

o Nota:

O Mitel One e a Consola de Contas também podem estar localizados na rede corporativa, por tras da
firewall corporativa.

Guia do Utilizador do CloudLink Gateway
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Bugsnag Cloudfiare LaunchDarkhy

Google Cloud
Plaﬁn i

2.3 CloudLink Platform IP Address Ranges

The CloudLink Platform and many of the sub-service providers leverage the Amazon Web Services
Platform for their infrastructure, Software as a Service, and Platform as a Service needs.

The IP address range required by the CloudLink Platform can be determined by using the IP address
range of the AWS region with which your CloudLink account is registered along with the global IP range
defined by AWS.

The following provides a list of AWS regions used by North America (NA), Europe, Middle East, Africa
(EMEA) and Asia Pacific (APAC).

*  North America

+ US East N. Virginia (us-east-1), and
* US West Oregon (us-west-2)

Guia do Utilizador do CloudLink Gateway




* Europe, Middle East, Africa

» Europe Frankfurt (eu-central-1), and

» Europe Ireland (eu-west-1)

« Asia Pacific

» Asia Pacific Sydney (ap-southeast-2)

Configuration Prerequisites

For details, see AWS General Reference and select an IP address range that matches the AWS regions
mentioned with the service name AMAZON. The AWS global range is defined by a service name

GLOBAL.

For a global company with CloudLink accounts in multiple regions, Mitel recommends including all regions
in your firewall rules to ensure proper communication between regional offices.

The CloudLink Platform relies on a Content Delivery Network (CDN) called Amazon CloudFront. Ensure

that your IT infrastructure is enabled to support the CDN.

Examples of the IP address ranges which are expected can be found here.

2.4 Mitel Administration

A tabela a seguir lista as ligacbdes de rede para a Mitel Administration.

e Nota:

Exemplos dos intervalos de enderecos IP esperados podem ser encontrados aqui.

Propésito

Diregao Prot FQDN de IP de destino Porta
ocolo destino

Consulte a secgao
Intervalos de enderecos
IP da CloudLink
Platform neste
documento.

Servigos geridos
fornecidos pela CloudLink
Platform, incluindo APls e
portais.

Aplicacao
para a
Internet

TCP

*.mitel.io

443

2.5 CloudLink Gateway

A tabela a seguir lista as ligagdes de rede do CloudLink Gateway para o destino externo, a menos que

especificado. As regras utilizadas para estabelecer as ligagdes assumem uma firewall que permite o

trafego de retorno nestas ligagdes estabelecidas. Este processo é designado por perfuragdo de pinos.

Guia do Utilizador do CloudLink Gateway
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Se a perfuragao de orificios nao estiver disponivel ou tiver sido desativada na firewall, o utilizador deve
exercer a sua propria diligéncia na configuracao e teste das ligagbes com as portas indicadas.

0 Nota:

e O ICMP deve estar ativado na firewall.

» A configuragédo da rede do portal de integragéo do CloudLink Gateway € diferente quando
incorporado a um MBG.

Exemplos dos intervalos de enderecos IP esperados podem ser encontrados aqui.

Propésito Diregédo | Prot Nome de Domi | Intervalo de Enderecos IP Port
ocolo nio as

O servigo publico atribui um
Manutengo GW * mitel.pool conjunto aleatérig de servidores
NTP para a UDP n-tp oré ' numa base horaria. Nao é possivel | 123
Internet ' definir um intervalo de enderegos
de IP efetivo.
Manutencgéo GW ) .
DNS Ipa}[ra a t UDP N/A DNS configurado pelo cliente 53
nterne
Servigos geridos
fornecidos
pela CloudLink GW *.mitel.io Consulte a secgao Intervalos
Platform, para a TCP de enderecos IP da CloudLink 443
incluindo Internet mitel.io Platform neste documento.
LittleMole, APIs
e portais
Manutengo GW o Consulte a secgao Intervalqs 3478
STUN para a UDP *.mitel.io de enderecos IP da CloudLink e
Internet Platform neste documento. 3479
Conectividade GW Consulte a secgao Intervalos
S|P para a TCP *.mitel.io de enderecos IP da CloudLink 5061
Internet Platform neste documento.
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Propésito Direg¢ao | Prot Nome de Domi | Intervalo de Enderegos IP Port
ocolo nio as

Conectividade
RTP/SRTP para
o dispositivo
CloudLink
Gateway e o
SMBC

e Nota:

Consulte
as
consideragoeg
sobre o0

perfil de
desempenho
na secgao
seguinte
para as
variantes
virtuais e
incorporadas.

GW
para a
Internet

ubpP

*.mitel.io

Consulte a seccéao Intervalos
de enderecos IP da CloudLink
Platform neste documento.

16384

49152

65336
para
65534

Necessario para
a implementacgéao
do inicio de
sessao unico

a CloudLink

ao utilizar a
federagao do
Azure AD

do

para a
Internet

Navegadq

utilizador

TCP

*.microsoftonline |c

*.microsoft.com

O intervalo de enderecos IP
publicado pela Microsoft &
%presentado aqui: URLs do Office

e os intervalos de enderecos IP
- Microsoft 365 Enterprise

Consultar a "ID 56" no quadro da
ligagao indicada.

443
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Propésito Direg¢ao | Prot Nome de Domi | Intervalo de Enderegos IP Port
ocolo nio as

Portal de
integracao do
Gateway

0 Nota:

Esta linha
nao é

aplicavel a
um cenario | Navegadd
MBG. do Endereco IP local da porta de
Consulte utilizador | TCP Cloudlink.local ligagdo, tal como configurado no 80

a seccao para o local.
consideragdes Gateway
sobre

o MBG
abaixo

para obter
informacdes
sobre a
configuragéao
necessaria.

=

Teste de ligagoes de rede

Para ajudar a identificar problemas de ligagado de rede, uma ferramenta de teste esta incluida no
CloudLink Gateway

Apo6s a conclusao do processo de integragéo, se o CloudLink Gateway ndo conseguir ligar-se aos servigos
CloudLink necessarios, o instalador é notificado através dos seguintes canais:

+ E enviada uma mensagem por email para o(s) Contacto(s) de Apoio indicado(s) na conta.
« E criada uma entrada na pagina de Registos de Apoio do portal Mitel Administration.
* A pagina web local do CloudLink Gateway.

O tipo de porta de entrada determina como esses testes sdo executados e onde os resultados sdo
apresentados.

A tabela seguinte pode ser utilizada para identificar a forma de efetuar o teste e consultar os resultados.
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Tipo de Iniciar teste Saida exibida
porta de
entrada
MSL Clique no botdo Executar Diagnéstico Problemas exibidos na secg¢ao de
localizado na pagina do CloudLink diagnéstico localizada na pagina do
Gateway no MSL. CloudLink Gateway no MSL.
Aparelho e O teste de diagnéstico é executado Problemas exibidos no monitor do sistema
Virtual durante o arranque do CloudLink Gateway. | (o dispositivo fisico CloudLink Gateway
requer um monitor, o Virtual CloudLink
Gateway ¢é exibido por meio da consola
virtual do anfitrido).
SMBC O teste de diagnostico é executado Os problemas sao apresentados como um
durante o arranque do CloudLink Gateway. | alarme do sistema.

6 Nota:

Os casos de teste falhados sao escritos nos registos do CloudLink Gateway, consulte o ficheiro
clgw.log. Isto pode estar localizado no ficheiro de registo do CloudLink Gateway <File name.tar.gz>
\log\hostlog\log\clgw\clgw.log.

2.5.1

Consideracoes sobre o MBG

O Mitel Administration é acedido de forma diferente quando incorporado a um servidor MBG.

O quadro seguinte fornece os pormenores necessarios:

Propésito Direcéao Prot Nome de Intervalo de Endere¢ Port
ocolo Dominio os IP as

Portal de inteqracio Navegador do Nome de Endereco IP local do
do Gatewa grag utilizador para | TCP dominio do gateway conforme 80
Y o Gateway servidor MBG configurado no local
Portal de integracéo Ngyegador do Endereco IP Enderego IP local do
utilizador para | TCP gateway conforme 8287
da MBG GW \
o Gateway configurado no local
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2.5.2 Perfis de desempenho do CloudLink Gateway

As tabelas a seguir fornecem informacgdes sobre os perfis de desempenho do CloudLink Gateway.

Para obter informacdes sobre os requisitos de hardware relacionados com os perfis de desempenho,
consulte os Perfis de Desempenho.

Perfil auténoma Propodsito | Diregao Prot Nome de | Intervalo de Portas
ocolo Dom|n|o Enderegos IP

Pequeno| Dispositivo RTP/SRTP | GW para *.mitel.io Consulte 16384
CloudLink a Internet a secgao a
Gateway, Intervalos de 49152
SMBC, enderegos IP
Virtual, da CloudLink e
MiVoice 5000 Platform neste
e MSL documento. 65336
para
65534
16384
Consulte a
a seccao 49152
Virtual, Intervalos de
?FJ:”' RTP/SRTP S\I’r\]’tgfr::t UDP *mitelio | enderecos P | e
MiVoice 5000 da CloudLink
Platform neste 65198
documento. para
65534
16384
Consulte a
a seccao 49152
Virtual, GW para Intervalos de
Média RTP/SRTP a Intgrnet UDP *.mitel.io enderecos IP e
MSL da CloudLink
Platform neste 65296
documento. para
65534
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Perfil autéonoma Propésito | Diregcao Prot Nome de | Intervalo de Portas
ocolo Dom|n|o Enderecos IP

16384
Consulte a
a secgéo 49152
Virtual, GW para Intervalos de
Grande RTP/SRTP a Intgrnet UDP *.mitel.io enderecos IP e
MSL da CloudLink
Platform neste 61536
documento. para
65534

2.6 Ligacdes entre o CloudLink GW e o PBX/Servidor de
Chamadas

Esta seccdo fornece detalhes das ligagcdes de rede necessarias entre o CloudLink Gateway e os
respetivos PBXs.

E preciso garantir que as portas do Servidor de Chamadas ou do PBX estejam reservadas para a
utilizagédo operacional do CloudLink Gateway e que as ligagdes sejam roteadas adequadamente pela rede
corporativa.

Ao implantar o CloudLink Gateway, o(s) enderec¢o(s) IP do anfitrido deve(m) ser adicionado(s) a rede
confiavel de cada n6 do PBX, se eles forem implementados através do MSL.

6 Nota:

Exemplos dos intervalos de enderecos IP esperados podem ser encontrados aqui.

2.6.1 Consideracoes sobre o MiVoice Business

A tabela a seguir resume os detalhes da ligagéo do CloudLink Gateway com o MiVoice Business.

Propésito Direcao Prot Nome de Dominio Intervalo de End
ocolo eregos IP

Endereco IP local do
TCP/UDP | cloudlink.local gateway conforme 5060
configurado no local

PBX para
(Tronco do PBX | GW
para o GW)
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Propésito Diregao Prot Nome de Dominio
ocolo eregos IP
SIP

Intervalo de End

Endereco IP local da

Portas

PBXpara | rop cloudlink local porta de ligagao, tal | 55¢
(Tronco TLSdo | GW como configurado no
PBX para o GW) local.
SIP .
GW para Nome do dominio Endereco IP local
TCP/UDP | local do PBX, tal como | do PBX, tal como 5070
(Lado do PBX ) ,
X configurado no local. configurado no local.
subscritor)
SIP Endereco IP local da
PBX para . porta de ligagéo, tal
(TLS do lado do GW TCP cloudlink.local como configurado no 5071
assinante) local.
MiVB GDS para GW para Nome do dominio Endereco IP local
configuragao do P TCP local do PBX, tal como | do PBX, tal como 7011
- PBX ) ,
utilizador configurado no local. configurado no local.
SIP Consulte a secgéo
Intervalos de
(GW para o S\L/\él?:ra TCP *.mitel.io enderegos IP da ggg?
tronco TLS da CloudLink Platform
Cloud) neste documento.
SIP
Endereco IP local da
PBX para . porta de ligagéo, tal
(Tronco de PBX | gy TCP/UDP | cloudlink.local como configurado no | 12060
para GW apenas local
para SMBC) '
SIP
Endereco IP local da
(Tronco LS a PBXpara | 1cp cloudlink local porta de ligagdo, tal | 4g64
utilizar TLS para | GW como configurado no
GW apenas para local.
SMBC)
Nome do dominio Endereco IP local
ggr&dutor CTl Sg\)/(para TCP local do PBX, tal como | do PBX, tal como 5320

configurado no local.

configurado no local.

Guia do Utilizador do CloudLink Gateway




Configuration Prerequisites

2.6.2 Consideracdes sobre o MiVoice Office 400

A tabela a seguir resume os detalhes da ligagdo do CloudLink Gateway com o MiVoice Office 400.

Intervalo de End

Portas

Guia do Utilizador do CloudLink Gateway

Propésito Direcao Prot Nome de Dominio
ocolo erecos IP
SIP Endereco IP local da
PBX para . porta de ligagéo, tal
(Tronco do PBX GW TCP/UDP | cloudlink.local como configurado 5060
para o GW) no local.
SIP Endereco IP local da
PBX para . porta de ligagdo, tal
(Tronco TLS do GW TCP cloudlink.local como configurado 5061
PBX para o GW) no local.
SIP Nome do dominio Endereco IP local
Ség’(para TCP/UDP focrf]'odsoﬁ?ﬁr;a(:o o | doPBX talcomo | 5070
(slj)i(;rigr) local 9 configurado no local.
SIP Endereco IP local da
PBXpara | rop cloudlink local porta de ligagdo, tal | 57
(TLSdoladodo | GW como configurado
assinante) no local.
Nome do dominio Endereco IP local
Porta CTI GWpara | 1¢p local do PBX, tal do PBX. talcomo | /90T |
PBX como configurado no : (predefinigao)
local configurado no local.
SIP Consulte a seccéo
Intervalos de
(GW para o S\L/\Z,E;ra TCP *.mitel.io enderecos IP da 282(1)
tronco TLS da CloudLink Platform
Cloud) neste documento.
SIP
Endereco IP local da
PBX para . porta de ligagéo, tal
(Tronco de PBX oW TCP/UDP | cloudlink.local como configurado 19060
para GW apenas
no local.
para SMBC)
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Propésito Diregao Prot Nome de Dominio
ocolo
SIP

Intervalo de End
erecos IP

Endereco IP local da

Portas

(Tronco LS a PBXpara | rop cloudlink.local porta de ligagao, tal | 444
utilizar TLS para | GW como configurado

GW apenas para no local.

SMBC)

Webhook para Endereco IP local da

a conf!guragao PBX para TCP cloudlink local porta de Ilgagao, tal 8086
do utilizador GW como configurado

MivVO400 no local.

Consideracoes sobre o MiVoice MX-ONE

A tabela a seguir resume os detalhes de ligagao do CloudLink Gateway com o MiVoice MX-ONE.

Intervalo de End

Portas

Propésito Direcao Prot Nome de Dominio
ocolo eregos IP
SIP Endereco IP local da
PBXpara | 1cpiupp | cloudiink local porta de ligagdo, tal | 544,
(Tronco do PBX GW como configurado no
para o GW) local.
SIP Endereco IP local da
PBXpara | tcp cloudlink.local porta de ligagao, tal | 546
(Tronco TLSdo | GW como configurado no
PBX para o GW) local.
SIP .
GW para Nome do dominio Endereco IP local
P TCP/UDP | local do PBX, tal como | do PBX, tal como 5070
(Lado do PBX ) ,
X configurado no local. configurado no local.
subscritor)
SIP Endereco IP local da
PBX para . porta de ligagéo, tal
(TLS do lado do GW TCP cloudlink.local como configurado no 5071
assinante) local.
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Intervalo de End
eregos IP

Portas

Nome do dominio

Endereco IP local

configurado no site.

Porta CTI owpara | tcp local do PBX, tal como | do PBX, tal como 8882
configurado no local. configurado no local.
SIP Consulte a seccéo
Intervalos de
(GW para o S\L/\(/)E:ra TCP *.mitel.io enderecos IP da 282(1)
tronco TLS da CloudLink Platform
Cloud) neste documento.
SIP
Endereco IP local da
PBX para . porta de ligacao, tal
(Tronco de PBX GW TCP/UDP | cloudlink.local como configurado no 19060
para GW apenas local.
para SMBC)
SIP
Endereco IP local da
(Tronco LS a PBXpara | rop cloudlink.local porta de ligagao, tal | g4
utilizar TLS para | GW : como configurado no
GW apenas para local.
SMBC)
) ~ Endereco IP local do
E)t(i)"r:‘;%lgr?gch;(do (P;I\?;\)/( para TCP cloudlink.local gateway conforme 8086

2.6.4

Consideracoes sobre o MiVoice 5000

A tabela a seguir resume os detalhes da ligagao do CloudLink Gateway com o MiVoice 5000.

(Tronco do PBX
para o GW)

PBX para
GW

TCP/UDP

Propésito Direcao Prot Nome de Dominio
ocolo
SIP

cloudlink.local

Intervalo de End
eregos IP

Endereco IP local da
porta de ligagao, tal
como configurado no
local.

Portas

5060
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Propésito Diregao Prot Nome de Dominio
ocolo
SIP

Intervalo de End
eregos IP

Endereco IP local da

Portas

PBXpara | rop cloudlink local porta de ligagao, tal | 55¢
(Tronco TLSdo | GW como configurado no
PBX para o GW) local.
SIP .
GW para Nome do dominio Endereco IP local
L PBX TCP/UDP | local do PBX, tal como | do PBX, tal como 5070
(suii(():r(ijtgr) configurado no local. configurado no local.
SIP Endereco IP local da
PBX para . porta de ligagéo, tal
(TLS do lado do GW TCP cloudlink.local como configurado no 5071
assinante) local.
GW para Nome do dominio local | Endereco IP local
Porta CTI PBXp TCP do PBX, conforme do PBX, tal como 3211
configurado no local configurado no local.
SIP Consulte a secgao
Intervalos de
(GW para o S\L/\él?:ra TCP *.mitel.io enderecos IP da ggg?
tronco TLS da CloudLink Platform
Cloud) neste documento.
SIP
Endereco IP local da
PBX para . porta de ligagéo, tal
g;r;né?/\;j:pz?és GW TCP/UDP | cloudlink.local como configurado no 19060
local.
para SMBC)
SIP
Endereco IP local da
(Tronco LS a PBXpara | 1cp cloudlink local porta de ligagdo, tal | 4g64
utilizar TLS para | GW como configurado no
GW apenas para local.
SMBC)
Endereco IP local da
Configuragédo do | PBX para . porta de ligagéo, tal
utilizador PBX GW TCP cloudiink.local como configurado no 8086

local.
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Mitel One Web

The following table lists the connections from Mitel One to the external destination unless specified.

The rules used for establishing the connections assume a firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.

e Nota:

The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

The Mitel One web application uses WebRTC. By default, the CSO0 value is set to the same as the
DSCO value.

Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS IP address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

ICMP must be enabled on the firewall.
Source port numbers are typically managed by the network stack.
For more details about the media flow, see CloudLink Platform.

* The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

STUN Service

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

3478 and
3479

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebRTC
Connectivity *

App to
Internet

TCP

*.mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

Google IP
address ranges
can be found

here: Obtain

Google IP

address ranges

- Google

*.gstatic.com Workspace
Google Cloud App to TCP Admin Help 443
Resources Internet i
*.googleapis.com

(See "IP

ranges that

Google makes

available to

users on the

internet" in the

given link.)
cdnjs open-source
content delivery App to . See IP Ranges
network hosed on | Internet e cdnjs.cloudflare.com Cloudflare 443
Cloudflare

The IP

address range

published by

Microsoft is
Required for shown here:
CloudLink * i . Office 365
Single Sign- App to op .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD ‘microsoft.com - Microsoft 365
federation Enterprise .

See "ID 56" in

the table of the

given link.
'?:jo%sbr;:ghooting App to TCP See BugSnag firewall See BugSnag 443
service Internet rules firewall rules
LaunchDarkly ,
feature flag PP | TCP | See Domain List See Public P 1 443
management
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2.8

Mitel One Mobile

The following table lists the connections from Mitel One to the external destination unless specified.

The rules used for establishing the connections assume the firewall that permits return traffic on these
established connections. This is referred to as pin hole punching. If pin hole punching is not available or
has been disabled on the firewall, then you must exercise your own due diligence in configuring and testing
the connections with the ports listed.

o Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

« If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

* For more information about the ports and hosts used for Apple Push Notification service (APNs),
see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

» For more information about VPN recommendations and network requirements, see Mitel One
Mobile Application User Guide.

» ICMP must be enabled on the firewall.
» Source port numbers are typically managed by the network stack.
* For details about the media flow, see CloudLink Platform.

» *The RTP/RTCP source port range for the softphone is automatically selected by WebRTC or the
OS, respectively. There are no restrictions on the port range.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Destination FQDN Destination IP Port

. See the

Man_aged Services CloudLink

provided by App to Platform IP

the CloudLink TCP *.mitel.io 443

. . Internet Address Ranges

Platform including o
section in this

APls, and portals
document.
See the
CloudLink

. App to .o Platform IP 3478 and

STUN Service Internet UDP -mitel.io Address Ranges | 3479
section in this
document.
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured DNS

53

SIP Connectivity

App to
Internet

TCP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

5061

WebRTC
Connectivity*

App to
Internet

TCP

*.mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

7443

RTP/SRTP
Connectivity

App to
Internet

ubpP

* mitel.io

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

16384 to
49152

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform IP
Address Ranges
section in this
document.

See note on
WebSocket
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help
(See "IP ranges
that Google
makes available
to users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Destination FQDN Destination IP Port

The IP address
range published
by Microsoft
. is shown
Required for here: Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
o deployment | nemet | TP address ranges | 443
P - Microsoft 365
using Azure AD .microsoft.com Enterprise
federation
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
service Internet rules firewall rules

2.9 CloudLink Chat Integration

This section provides details on firewall requirements for Mitel products that integrate CloudLink Chat into
their solution. The details include conversations, notifications, presence, and SSO.

The following table lists the connections from the Mitel product to the external destination unless

specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

o Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

* For Mobile deployments, the Chat Service leverages push notifications:

» For more information about the ports and hosts used for Apple Push Notification service
(APNSs), see Apple documentation (If your Apple devices aren't getting Apple push notifications).

» For more information about configuring your firewall to connect a device with Firebase Cloud
Messaging (FCM), see Firebase Cloud Messaging.

Examples of the IP address ranges which are expected can be found here.
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https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://support.apple.com/en-us/HT203609
https://firebase.google.com/docs/cloud-messaging/concept-options#messaging-ports-and-your-firewall
https://mitel.custhelp.com/app/answers/answer_view/a_id/1019114

Configuration Prerequisites

Purpose Direction | Protocol | Destination FQDN Destination IP Destination
Port

. CloudLink
provided by Server to Platform IP
the CloudLink TCP *.mitel.io 443
Internet Address Ranges
Platform L .
: : section in this
including APls,
document.
and portals
. GW to Customer’s
DNS Service Internet ubP N/A configured DNS 53
See the
CloudLink See note on
WebSocket Server to N Platform IP
. TCP .amazonaws.com WebSocket
Connectivity Internet Address Ranges
L . above
section in this
document.
The IP address
range published
by Microsoft is
. shown here:
Requwe_d for Office 365
C_IOUdL'n_k *.microsoftonline.com URLs and IP
; *.microsoft.com - Microsoft 365
using Azure AD Enterprise
federation
See "ID 56" in the
table of the given
link.

2.10 Mitel Assistant

For Call History Subscription, Mitel Assistant, like the Mitel One web application, uses a WebSocket.
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Configuration Prerequisites

e Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

Examples of the IP address ranges which are expected can be found here.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the
CloudLink
App to .o 1 Platform IP
Internet TCP -mitel.io Address Ranges 443
section in this

document.

Managed Services
provided by

the CloudLink
Platform including
APls, and portals

. GW to Customer’s
DNS Service Internet ubP N/A configured DNS %3

See the
CloudLink See note on
WebSocket App to TCP * . amazonaws.com Platform 1P WebSocket
Connectivity Internet Address Ranges

Co above
section in this

document.

The IP address
range published
by Microsoft is
shown here:
Office 365

URLs and IP
Microsoft Azure App to . address ranges
AD APls In?grnet TCP graph.microsoft.com - Microsoft 365 443
Enterprise

The entry of
interest the row
with ID 56 in the
table.
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Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

LaunchDarkly
feature flag
management

App to

TCP See Domain List See Public IP List | 443
Internet

2.11 MiTeam Meetings

The following table lists the connections from MiTeam Meetings to the external destination unless
specified. The rules used for establishing the connections assume a firewall that permits return traffic on
these established connections. This is referred to as pin hole punching. If pin hole punching is not available
or has been disabled on the firewall, then you must exercise your own due diligence in configuring and
testing the connections with the ports listed.

6 Nota:

» The port requirements for WebSockets are given here: Device communication protocols - AWS loT
Core.

» If you are using a proxy server, ensure that it proxies WebSockets and HTTPS.

» Check using Amazon Chime Readiness Checker whether your firewall rules require updating for
AWS Chime support.

* For more information about VPN recommendations and network requirements, see Network
Handling and Requirements.

+ For AWS Chime rules, see Hosts, Ports and Protocols needed for Amazon Chime services -
Amazon Chime Help Center. The CloudLink Platform IP address ranges in AWS will cover the
AWS |P address ranges mentioned in the document link. For details, see the CloudLink Platform
IP Ranges section in this document. In addition, the highlighted feature used is Amazon Chime
Meetings, Chat, and Business Calling.

e ICMP must be enabled on the firewall.

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

See the

Managed Services CloudLink

provided by Ao 1o Platform

the CloudLink bp TCP * mitel.io IP Address 443

. . Internet

Platform including Ranges

APIs and portals section in this
document.
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Configuration Prerequisites

Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

DNS Service

GW to
Internet

ubpP

N/A

Customer’s
configured
DNS

53

WebSocket
Connectivity

App to
Internet

TCP

*.amazonaws.com

See the
CloudLink
Platform

IP Address
Ranges
section in this
document.

See note on
WebSocket
above

Meet Capability

App to
Internet

TCP and
UDP

See note on AWS
Chime above

See note on
AWS Chime
above

See note on
AWS Chime
above

Google Cloud
Resources

App to
Internet

TCP

*.gstatic.com

*.googleapis.com

Google IP
address ranges
can be found
here: Obtain
Google IP
address ranges
- Google
Workspace
Admin Help

(See "IP
ranges that
Google makes
available to
users on the
internet" in the
given link.)

443
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Purpose Direction | Protocol | Domain Name IP Address R Ports
ange

The IP
address range
published by
Microsoft is
Required for shown here:
CloudLink o . Office 365
Single Sign- App to rop .microsoftonline.com URLs and IP 143
On deployment Internet . address ranges
using Azure AD .microsoft.com - Microsoft 365
federation Enterprise .
See "ID 56" in
the table of the
given link.
Bugsnag ,
Troubleshooting App to TCP See BugSnag firewall S_ee BugSnag 443
. Internet rules firewall rules
service
LaunchDarkly ,
feature flag App fo TCP See Domain List See Public 1P /4
Internet list

management



https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.bugsnag.com/security/firewall-rules/
https://docs.launchdarkly.com/sdk/concepts/domain-list
https://docs.launchdarkly.com/home/advanced/public-ip-list
https://docs.launchdarkly.com/home/advanced/public-ip-list

Instalar e aceder ao CloudLink 3
Gateway

This chapter contains the following sections:

* Instale o dispositivo CloudLink Gateway

* Atualizacéo do software do Dispositivo Gateway

* Aceder ao CloudLink Gateway

* Instale o CloudLink Gateway hum ambiente virtual VMware
* Upgrading the CloudLink Gateway

e Substituir um dispositivo Gateway

*  Menu de Consola para CloudLink Gateway

* Recolher registos do CloudLink Gateway do SMBC

O dispositivo do CloudLink Gateway tem as seguintes caracteristicas:

» Para plataformas auténomas, o CloudLink Gateway pode ser implantado como:

« um dispositivo externo instalado no local para fornecer uma ligagéo a partir do PBX a plataforma
CloudLink.

* uma instancia virtual do CloudLink Gateway instalado no servidor do VMware vCenter. Para obter mais
informagdes, consulte Instale o CloudLink Gateway num ambiente virtual VMware on page 41.

* uma lamina na instancia virtual de MSL em ambientes VMware ou Hyper-V com o MiVoice Office 400 ja
instalado. Para obter mais informacdes, consulte Configurar o MiVoice Office 400 no Virtual Appliance on
page 99.

» Para plataformas SMBC, é um dispositivo incorporado instalado dentro do PBX para fornecer uma ligagéo
com a CloudLink platform.

Veja os topicos listados abaixo para aprender como instalar e aceder ao CloudLink Gateway.

* Instale o dispositivo CloudLink Gateway on page 31

» Atualizagao do software do Dispositivo Gateway on page 33

* Aceder ao CloudLink Gateway on page 35

* Instale o CloudLink Gateway num ambiente virtual VMware on page 41

3.1 Instale o dispositivo CloudLink Gateway

O dispositivo CloudLink Gateway, que liga o seu PBX a plataforma Mitel CloudLink, deve ser ligado a uma
LAN com DHCP ativado.

Pré-requisitos

Este CloudLink Gateway requer o seguinte:
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* As portas de saida 443 e 5061 do Gateway para os seguintes dominios sdo permitidas por qualquer
firewall corporativo.

* *.ngrok.io
* *.ngrok.com
*  *.mitel.io
* Uma ligagéo a Internet que fornega uma largura de banda suficiente.
* Um servidor DHCP para atribuir um endereco IP ao Gateway (ndo obrigatério em ambientes VMware).
* Um servidor DNS que o Gateway utiliza para resolver nomes de dominio.
* Uma ligagao Ethernet para a LAN.

Ambiente Virtual

Para instalar o CloudLink Gateway num ambiente virtual, consulte Instalar o CloudLink Gateway num
ambiente virtual VMware.

Plataformas SMBC
Se tiver um PBX MiVO400 numa plataforma SMBC, que tenha um Gateway incorporado, as seguintes

informagdes sobre a atribuicdo de um endereco IP e a ligagdo do dispositivo ndo sédo aplicaveis. Clique
aqui para ir para o tépico Atualizagao do Software do dispositivo Gateway.

Atribuicao de um endereco IP

Quando o Gateway estiver ligado, ele ira adquirir um enderecgo IP de um servidor DHCP na LAN

O PBX precisa de ser programado com o endereco IP do CloudLink Gateway. Isto significa que um
endereco IP fixo deve ser atribuido ao Gateway.

Ha varias maneiras diferentes de fazer isso:

» Configure um endereco IP estatico (recomendado). Consultar Configurar o Site do Cliente para obter
informacgdes relacionadas.

» Configure o seu servidor DHCP para reservar um endereco IP para o dispositivo CloudLink Gateway.

» O seu servidor DHCP pode reatribuir automaticamente o mesmo endereco IP para o dispositivo

CloudLink Gateway.

Consulte a documentagao do seu servidor DHCP para saber mais sobre o esquema de atribuigdo de
enderecos IP do servidor

Ligar o dispositivo

1. Ligue o CloudLink Gateway a LAN usando a porta 1.

LAN Power

o .
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2. Aplicar energia.

3. O CloudLink Gateway acede automaticamente a Internet para transferir e instalar qualquer Atualizacao
de Software. Para saber mais, consulte o tépico Atualizagao de Software do dispositivo Gateway.

A\ Warning:

Se tiver uma firewall "Security Gateway" do Check Point, a menos que sejam tomadas medidas
especiais de configuragédo, o CloudLink Gateway e o cliente ndo podem registar SIP TLS (Transport
Layer Security) através da firewall. Para resolver isto, a pessoa na sua organizagéo que gere a

firewall do Check Point deve rever os dois problemas seguintes do Check Point:

3.2 Atualizacido do software do Dispositivo Gateway

A Mitel recomenda que ative e agende atualizagdes automaticas para o dispositivo Gateway no Portal
CloudLink Gateway. Para saber mais, consulte Configurar definigbes e opgbes avangadas.

Se aceder ao dispositivo Gateway enquanto ele estiver a realizar uma atualizagdo de software, o estado
do progresso € exibido. Se a atualizagado do software falhar, ser-lhe-ao fornecidas op¢des de recuperagao.

O dispositivo Gateway verifica, descarrega e instala atualizagdes de software da Mitel sempre que é
ligado ou sempre que é programada uma atualizagdo automatica. As atualizagdes de software variam em
tamanho e podem ser de até 500-700 MB.

A transferéncia e a instalagdo de atualizagbes de software normalmente leva cerca de 10 a 15 minutos. O
tempo real que leva para transferir as atualizagdes depende da velocidade da sua ligagao a Internet.

0 Note:

O CloudLink Gateway é construido sobre o sistema operativo CentOS. As atualiza¢des ao nivel do
SO provém dos servidores de atualizagdo da comunidade CentOS.

A\ Warning:
Se tiver uma plataforma auténoma com Gateway externo, NAO desligue a energia ou o cabo LAN até

que o processo de atualizagao tenha sido concluido ou dentro de 15 minutos apés o fornecimento de
energia ao Gateway. Desativar ou desligar o Gateway da rede no meio de uma atualizagcao pode fazer
com que a atualizacao falhe e que o Gateway nao arranque corretamente.
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Sempre que o dispositivo Gateway for reiniciado ou retomado, podera ver uma breve exibicao de uma
mensagem de Perda de ligagédo do tronco ao PBX. Esta questdo temporaria deve resolver-se por si
mesma.

Quando ligar o seu navegador ao dispositivo Gateway, se o Gateway ainda estiver a transferir
atualizacées, podera ver o ecra de Atualizagao do sistema em curso, conforme ilustrado abaixo.

03 Mitel

Systemyupdatg in progress. ./
p ]

8 minutesfemaining

Se o seu navegador perder a ligagdo ao Gateway durante a atualizagao, podera ver o ecra Ligagao
Perdida ao Gateway, como ilustrado abaixo:

09 Mitel

Lost Connection to Gateway

Attempting to re-establish connection (attempt 2)

Se ocorrer um erro durante a transferéncia da atualizagao, podera ver um ecra de Erro de Atualizagao,
como ilustrado abaixo.
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/ /g Mitel

UI;)date Error
Failed to.‘ m‘;ma dal‘_t_e, MD5/check failed
Rtry
Fctory Reset

Se tiver uma plataforma auténoma com Gateway externo e houver erros de download, podera tomar as
medidas apropriadas conforme explicado abaixo:

* Tente novamente se a mensagem de erro indicar uma falha de ligagdo ou um problema que tenha
a capacidade de resolver. Por exemplo, se houver um erro de configuragdo da firewall, deve usar a
opcao Tente novamente apds a resolugéo do erro.

* Deve-se tentar reiniciar se a opgdo Tente novamente nio resolver o problema.

* Pode tentar o Restauro de fabrica se suspeitar que o Gateway recebeu uma atualizagao defeituosa
da Mitel ou se recebeu orientagdo do Apoio da Mitel para o fazer.

Se tiver uma plataforma SMBC com Gateway integrado e houver erros de transferéncia, um administrador
pode aplicar o comando Retomar ao Mitel-CloudLink Gateway no ecra Software > Aplicagdes da
consola administrativa SMB Controller Manager, como ilustrado abaixo.

Currently installed applications

Name Version LED assignment Command
¢ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/ F6 — Select command —
) L ) } —- Select command -
ﬂ: mivod00 (Application configuration) 3941a0-r5 LED group F1/F2 Stop

—-
Uninstall

Se estes erros persistirem, entre em contacto com o Apoio Técnico do parceiro Mitel através de um login
em https://www.mitel.com/en-ca/login.

3.3 Aceder ao CloudLink Gateway

Para associar corretamente um Gateway com uma nova conta de cliente na CloudLink platform, deve-se
aceder ao Portal CloudLink Gateway pela primeira vez conforme indicado abaixo.
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» Para plataformas auténomas, que possuem um Gateway externo, deve-se aceder ao Portal pela
primeira vez ligando-se ao Gateway a partir da mesma sub-rede LAN.

» Os detalhes estdo na secgdo Acesso ao Portal para Plataformas Auténomas deste topico.

» Para plataformas SMBC, que tém um Gateway incorporado, deve-se aceder ao Portal pela primeira
vez a partir do SMB Controller Manager.

» Os detalhes estao na seccdo Acesso ao Portal para Plataformas SMBC deste topico.

Depois de um cliente ter sido associado a um Gateway, pode aceder ao Portal CloudLink Gateway para
gerir os clientes das seguintes formas diferentes:

* Ligando-se a partir da mesma sub-rede LAN ao Gateway em http://cloudlink.local/ (s6 para plataformas
auténomas)

* Acedendo ao link de Configuragdo da aplicagdo no SMB Controller Manager (s6 para plataformas
SMBC)

» Acedendo ao Mitel MiAccess em https://connect.mitel.com/
» Acedendo diretamente ao Portal Gateway em https://mitel.io/cloudlink/gateway

Nota: O Internet Explorer (IE) ndo exibe corretamente as paginas no Portal CloudLink Gateway.

3.3.1 Atualizar o progresso

Quando liga o seu navegador ao dispositivo Gateway, se o Gateway ainda estiver a fazer transferéncia de
atualizagbes, é apresentada uma mensagem de "atualizagdo do sistema em curso".

Se o seu navegador perder a ligagdo com o Gateway durante uma atualizagdo, uma mensagem 'Ligacao
perdida ao Gateway' sera exibida.

Se houver um erro durante a transferéncia da atualizagdo, uma mensagem de 'Erro de atualizagao' sera
exibida.

Se o seu Gateway for reiniciado, podera ver uma breve exibicado da mensagem "Ligacdo de tronco ao PBX
perdida".

Para informagbes mais detalhadas, consulte o topico Atualizagcao de Software do dispositivo Gateway.

3.3.2 Politica CloudLink

Para permitir que o pessoal entre no Portal CloudLink Gateway via Mitel MiAccess, a politica do CloudLink
deve ser atribuida a utilizadores individuais (ou como parte de um pacote) por um Administrador Parceiro
através do portal de gestao de utilizadores do Mitel MiAccess. Consulte o manual MiAccess Admin para
obter informagdes adicionais.

3.3.3 Informacao sobre as portas

A tabela a seguir faz uma listagem das portas que devem ser abertas na firewall quando configura o
CloudLink Gateway € o propésito que as portas servem.
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e Note:

Além das portas elencadas na tabela seguinte, cada aplicagdo CloudLink usa portas para suportar os
servigos fornecidos pela plataforma CloudLink. Cligue no URL especifico da aplicagéo para visualizar
a informacao de porta para essa aplicagao.

* Mitel One Web Application

» Mitel One Mobile Application

* Aplicacdo Web MiVoice Office

» MiVoice Office Mobile Application

Portas Propésito

NTP 123 Esta porta é utilizada para a sincronizagao do relégio entre
redes utilizando os seguintes anfitrides:

* 0.mitel.pool.ntp.org
* 1.mitel.pool.ntp.org
+ 2.mitel.pool.ntp.org
» 3.mitel.pool.ntp.org

TCP 443 Esta porta é utilizada para ligar as APIs REST aos seguintes
anfitribes:

» authentication.api.mitel.io

+ notifications.api.mitel.io

* media.api.mitel.io

* presence.api.mitel.io

» admin.api.mitel.io

* tunnel.api.mitel.io

» download.mitel.io

» qualquer anfitrido com *.ngrok.io

» qualquer anfitrido com *.ngrok.com
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Portas Propésito

TCP 5061 Esta porta é utilizada para ligar telefones SIP nos Servigos de
media aos seguintes anfitrides:

* media.us-east-1.us.mitel.io

* media.us-west-2.us.mitel.io

* media.eu-west-1.eu.mitel.io

* media.eu-central-1.eu.mitel.io

* media.ap-southeast-2.ap.mitel.io

De preferéncia, especifique os anfitrides utilizando os
carateres universais media.*.us.mitel.io, media.*.eu.mitel.io e
media.*.ap.mitel.io.

UDP 3478 e UDP 3479 Estas portas sao utilizadas para ligar ao servigo STUN em
stun.mitel.io.
UDP 65336 a UDP 65534 Estas portas sao abertas automaticamente pela firewall

para pacotes RTP de entrada e de saida através de pinhole
punching. Esta é a implementac&o aprovada e suportada pela
Mitel. Se o pinhole punching nao estiver disponivel ou tiver sido
desativado na firewall, deve exercer a sua propria diligéncia em
termos de configuragéo e teste com as portas listadas.

TCP 19060, 19061, 5070, 5071, Estas portas sao utilizadas apenas para uso interno e nao
5080 e 5081 devem ser utilizadas em qualquer definicao de servigos
configuraveis no MiVoice Office 400 para UDP ou TCP.

o Note:

* O CloudLink Gateway é construido sobre o sistema operativo CentOS. As atualizagées ao nivel do
SO provém dos servidores de atualizagdo da comunidade CentOS.

» Por defeito, o valor DSCP esta definido para 0 para pacotes SIP e SRTP de entrada no CloudLink
Gateway. Os pacotes de saida do CloudLink Gateway s&o rotulados com reencaminhamento
acelerado de classe DSCP. O valor DSCP nao é configuravel.
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3.34 Acesso ao Portal para Plataformas Autbnomas

3.3.4.1 Associar a Gateway a um Cliente ao ligar-se ao
Gateway

Para associar um Gateway externo a uma conta de cliente na CloudLink platform, deve-se aceder ao
Portal CloudLink Gateway Portal ligando um navegador suportado ao Gateway em http://cloudlink.local/
ou introduzindo o endereco IP do dispositivo gateway no navegador. Isto precisa de ser feito a partir de
um dispositivo de computacao localizado na mesma sub-rede LAN do Portal CloudLink Gateway. A menos
que o Gateway esteja a ser atualizado atualmente, o navegador é redirecionado para a pagina de inicio
de sessao do Portal CloudLink Gateway. Na pagina de inicio de sessao, clique no botdo MiAccess. Na
pagina de inicio de sessao do Mitel MiAccess que aparece, introduza as suas credenciais MiAccess e
clique no botao Iniciar Sessao. Apdés um login bem sucedido, o seu nome e avatar sdo exibidos no canto
superior direito da interface.

e Note:

A primeira vez que se ligar ao Gateway (a partir da mesma sub-rede LAN), introduza o prefixo http://
explicitamente na barra de enderegos do navegador, como mostrado abaixo:

http://cloudlink.local ou http://ip.address.of.gateway

Este € um passo importante que so precisa de ser dado uma vez. Um navegador normalmente
armazena essas informacoes para fazer futuras ligagbes ao Gateway.

Pode usar o software Apple Bonjour para localizar o Gateway quando se ligar a partir da LAN. O software
Apple Bonjour, que é compativel com o CloudLink Gateway, € uma tecnologia de rede de configuragéo
zero que localiza dispositivos como impressoras e outros computadores, e 0s servigos que esses
dispositivos fornecem numa sub-rede de rede local. Pode transferir e instalar o Apple Bonjour Print
Services para Windows em https://support.apple.com/kb/dI9997?locale=en_US.

3.3.5 Acesso ao Portal para Plataformas SMBC

A associacdo de um Gateway incorporado a uma nova conta de cliente na CloudLink platform deve ser
feita através do SMB Controller Manager. Para obter instrucdes, consulte a secgéo Link de Configuragao
da Aplicacao de Acesso do tépico Configurar MiVO400 na Plataforma SMBC.

3.3.6 Acesso ao Portal para todas as Plataformas

As duas formas adicionais de acesso ao Portal CloudLink Gateway aplicam-se tanto a plataformas
autéonomas (com Gateway externo) como a plataformas SMBC (com Gateway incorporado).
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3.3.6.1 Aceda ao Portal CloudLink Gateway via Portal
Mitel MiAccess

Para realizar a manutengao de uma conta de cliente ja associada a um Gateway, aceda ao Portal
CloudLink Gateway ao iniciar sessdo no Portal Mitel MiAccess utilizando as suas credenciais MiAccess.
Na pagina inicial do Portal MiAccess, o Portal CloudLink Gateway sera elencado no lado esquerdo do
site, caso a politica do CloudLink lhe tenha sido atribuida. Clique em Portal CloudLink Gateway. O Portal
Gateway abre e o Painel de Instrumentos de Parceiros é exibido.

B! Mltel DASHBOARD  APPLICATIONS  MITELCOM  INSIDE MITEL  SELF SERVICE

MIACCESS PORTAL
NEWS AREA

FAVORITES .
Recent news entries

BizTools

Check PO Status Sent: Nov 29, 2018 .
' v

Subject: MiAccess Admin

CloudLink Gateway Portal

Compatibility Matrix To all MiAccess Administrators.

Gartner Portal

InfoChannel From Wednesday 28th November 2018 you will have a new Administration

portal — MiAccess Admin
Knowledge Management System

Learning Management System
To launch the new administration portal, go to Applications, MiAccess Admin

Licenses & Services

3.3.6.2 Aceder ao Portal CloudLink Gateway via Acesso
Direto

Um Parceiro Mitel ou um utilizador administrativo de uma conta de cliente pode aceder diretamente ao
Portal CloudLink Gateway em http://gateway.mitel.io/.

c9 Mitel

Sign in to Mitel

@ to continue to Gateway Portal
Q’:
L Enter your username

Or sign in with

0 MiAccess
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Para obter informagdes sobre como iniciar sessao diretamente no portal Gateway, consulte Iniciar sessao
no Portal CloudLink Gateway.

3.4 Instale o CloudLink Gateway num ambiente virtual
VMware

Este topico descreve o equipamento, a rede e as consideracgdes de configuragao que se aplicam ao
configurar o CloudLink Gateway em servidores com a virtualizagdo VMware® vSphere™.

3.4.1 Requisitos VMware

O dispositivo virtual CloudLink Gateway é suportado nos seguintes ambientes VMware;

» ESXi 6.5 ou posterior

» Fusion 5.x ou posterior

»  Workstation 9.x ou posterior
* Player 5.x ou posterior

3.4.2 Requisitos do sistema

Tamanho do disco 32 GB
Nucleo da CPU 1 nulcleo
RAM 2 GB

e Note:

» Deve ter o VMware vCenter server instalado na sua maquina para alterar a configuragao de rede
do gateway durante a implementagao.

* O aparelho CloudLink e o PBX MiVoice Office tém de ser instalados no mesmo ambiente virtual/
sub-rede LAN. Se isso nao for feito, desative todas as fungdes SIP ALG na firewall para permitir a
comunicacao entre estes dois componentes. Além disso, assegure-se de que o bloqueio de portas
esta desativado.

* O CloudLink Gateway nao suporta funcionalidades de virtualizagéo relacionadas com migragdes
de aplicagdes, como por exemplo o vMotion.
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3.4.3 Atribuicao de Endereco IP

Durante a implementacéo virtual do CloudLink Gateway, o sistema atribui o endereco IP inicial através do
protocolo DHCP (Dynamic Host Configuration Protocol). Alternativamente, o utilizador pode configurar o
endereco IP inicial durante a implementacao da Aplicagao Aberta de Virtualizagdo (OVA) ao usar o portal.
A consola exibe o endereco da rede apds a implementagao.

3.4.4 Implantacao

Pode implementar o CloudLink Gateway num ambiente VMware de qualquer uma das seguintes formas:

3.4.4.1 Implementar com a utilizacdo do VMware vSphere/
vCenter

Seguem-se os passos de alto nivel para implementar o CloudLink Gateway OVA com a utilizagdo do
VMware vSphere Client um anfitrido ESXi através do vCenter Manager.

1. Aceda ao VMware vSphere Client com o seu nome de utilizador e palavra-passe.
2. Na barra de menu do vSphere Client, escolha Ficheiro > Implementar Modelo OVF.
3. No Assistente OVA, selecione a Fonte do ficheiro modelo OVF (extens&o de ficheiro OVA)

a. URL

i. Se o ficheiro modelo OVF estiver na Internet ou acessivel através de um navegador web;
introduza a URL da localizagao do ficheiro.

b. Ficheiro local

i. Se o ficheiro modelo OVF foi transferido para o computador local ou para uma unidade de
partilha de rede, clique Procurar para localizar o ficheiro.

4. Cliqgue em Seguinte.

5. Em Nome € Localizagao de Inventario, especifique o nome para a maquina virtual e clique em
Préximo.

6. Em Configuracao de Implementacgao, selecione o perfil de configuragdo de hardware desejado no
menu pendente.

7. Clique em Seguinte.

8. Em Armazenamento, selecione 0 Armazenamento de dados a ser utilizado para a maquina virtual.
Clique em Seguinte.

9. Defina o formato do disco virtual para Provisionamento Estatico.

10. No Mapeamento de Rede, atribua uma ou mais placas de interface de rede virtual (vNIC) na rede de
destino ao utilizar a lista pendente. As opgdes para mapear os vNICs diferem dependendo da versao
de langamento.

11. Configure as propriedades para a maquina virtual.
12. Selecione Ligar apos a implementagao para ligar automaticamente a maquina virtual.
13. Cliqgue em Concluir para a implementacédo de OVA.
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3.4.4.2 Implementacdo com a ferramenta de formato de
virtualizacao aberta VMware

Alternativamente, utilize o0 comando ovftool para implementar o CloudLink Gateway num ambiente
VMware através da ferramenta de formato de virtualizagdo aberta VMware. Os parametros de
configuragao tais como endereco IP estatico, nome de utilizador e palavra-passe podem ser especificados
ao implementar o pacote OVA num anfitrido ESXi.

Segue-se um exemplo de como implementar o CloudLink Gateway num ambiente VMware ao utilizar o
comando.

# anfitri®o al vo

# (substitua os val ores conforne necess®rio para o seu anbi ente)
ESXI DATASTORE=dat ast orel

ESXI _USERNAME=r oot

ESXI _PASSWORD=passwor d

ESXI _HOST=198. 51. 100. 10

# defini® ®es de rede para o d oudLi nk Gateway vi rtual

# (substitua os val ores conforne necess®rio para o seu anbi ente)
DEPLOYMENT _| P=198. 51. 100. 20

DEPLOYMENT _NETMASK=24

DEPLOYMENT _GATEWAY=198. 51. 100. 1

DEPLOYMENT _DNS=198. 51. 100. 1

DEPLOYMENT _HOST_NAME=cl oudlI i nk. domai n. com

ovftool \
--accept Al l Eul as \
--di sabl eVerification \
--noSSLVerify \
- - ski pMani f est Check \
--X:injectOvf Env \
- - power On \
- - prop: cl . host name=${ DEPLOYMENT _HOST_NAME} \
--prop:cl.ip0=${ DEPLOYMENT_I| P} \
- -prop: cl . net mask0=${ DEPLOYNMENT NETMASK} \
- - prop: cl . gat eway0=${ DEPLOYMENT_GATEWAY} \
--prop: cl . dns0=%{ DEPLOYMENT_DNS} \
- - dat ast or e=${ ESXI _ DATASTORE} \
M tel - A oudLi nk- Gat eway- 1. 0. 0. ova \
"vi:// ${ESXI _USERNANE} : ${ ESXI PASSWORD} @{ ESXI HOST}/ "

3.5 Upgrading the CloudLink Gateway

This section describes the steps to upgrade a CloudLink Gateway. The requirements differ based on the
type of gateway .

To confirm the latest version, refer to https://download.mitel.io/
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e Nota:

Containers refer to Tunnel, MiCloud and FreeSWITCH (where applicable) Gateway refers to the
underlying CloudLink Gateway software.

Tabela 1: SMBC, Physical Gateway Appliance, Stand-Alone Virtual Appliance and KVM (5000 Only)
and MSL from V2.3+:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes

o Nota:

Once the CloudLink Gateway software is on version 2.3.0 or higher the manual steps described blow
are no longer required as the software will upgrade automatically as described in Table 1.

Tabela 2: CloudLink Virtual Gateway (MSL) Version 2.2.x or below:

Containers
On start-up Yes
Manual upgrade via Accounts Portal Yes
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Containers

Scheduled upgrade enabled Yes
Gateway1

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

'For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL)

Tabela 3: CloudLink Virtual Gateway (MSL) for MiVoice Office 400 Version 2.2.x or below:

Containers

On start-up Yes
Manual upgrade via Accounts Portal Yes
Scheduled upgrade enabled Yes
Gateway2

On start-up No
Manual upgrade via Accounts Portal No
Scheduled upgrade enabled No

2For upgrade procedure see Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400

Upgrading CloudLink Virtual Gateway (MSL)

1. Login to Mitel Standard Linux (MSL).
2. Navigate to the Blades panel
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3. Identify the Mitel CloudLink Gateway Blade and if new version is available select the upgrade button.

o0 Mitel ‘ Mitel Standard Linux

serviceLink

Current list of blades
Status This server is not registered. Only blades available on local media will be displayed.
Applications Update list

CloudLink Gateway

Administration Last updated: Tue 20 Jun 2023 01:54:19 PM BST

Web services

Sackup [ glde | Descrition | Status | Installation | Documentation
- (vi27)  Veu

- - CloudLink Gateway  Mitel CloudLink Gatevay installed
e r 72.2.7) Vigw
System information Upgrade Coy) .
Systzm monitaring
Servicelink ServicsLink for Mitel Standard Linux  installed  installed (V11.0.78.0)

Security
Remote access

=

Port ferwarding

Syslog

Web Server
Configuration

Netvorks

E-m

ettings

FRannls Bane

4. Once you click the upgrade button follow the on-screen prompts to complete the upgrade.
Upgrading CloudLink Virtual Gateway (MSL) for MiVoice Office 400.

1. To upgrade the CloudLink Gateway Blade, download the latest ISO image (CloudLink Virtual Gateway
(MSL) Rx.x.x for MiVoice Office 400) from the Software Downloads Center.

. Upload the ISO image to the Virtual Machines data store as described in the install section.
. Login to MSL.

. Navigate to the Blades panel

. Identify the Mitel CloudLink Gateway Blade and if a new version is available, click the Upgrade
button.

a b~ ODN

O Mitel | Mitel Standard Linux

ServiceLink

Current list of blades

Status This server is not registered. Only blades available on local media will be displayed.

Applications Update list

CloudLink Gateway
Administration Last updated: Tue 20 Jun 2023 01:54:18 PM BST
T T
Remove | (v1.2.7) View
CloudLink Gatevray Mitel CloudLink Gataway installed

System information Upgrade |Jvz.2.7)  wiew

Systzm monitering

System users Sarvicelink SarviceLink for Mital Standard Linux  installed installed (V11.0.78.0)
Shutdown or reboot

Security
Remote access

Port ferwarding
Syslag
\Web Server
Configuration
Networks
E-mail sattings

Fannls Snne

6. Once you click the upgrade button, follow the on-screen prompts to complete the upgrade.
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3.6  Substituir um dispositivo Gateway

Se o dispositivo CloudLink Gateway vinculado a uma conta de cliente CloudLink foi redefinido ou
substituido na fabrica, & necessério vincular novamente o novo dispositivo Gateway a conta de cliente
CloudLink para restabelecer a conexao da conta com o PBX.

A tabela seguinte lista as plataformas que sao suportadas para re-ligagdo apds a alteragao do tipo de

plataforma.
Origem / Aparelho de Dispositivo Incorporado KVM (MiVoice
Destino Hardware Virtual no MiVO400 5000)
MSL
Suportado Suportado N&o suportado N&o suportado Nao suportado
Aparelho de
Hardware
. . Suportado Suportado N&o suportado N&o suportado Nao suportado
Dispositivo
Virtual
SMBC N&o suportado N&o suportado Suportado N&o suportado N&o suportado
Nao suportado Nao suportado Nao suportado Suportado N&o suportado
Incorporado
no MiVO400
MSL
. N&o suportado N&o suportado N&o suportado N&o suportado Suportado
KVM (MiVoice
5000)

o Note:

» Se estiver a substituir um tipo de Gateway que nao é suportado, deve primeiro remover a
integracdo do CloudLink Gateway e depois adicionar a integragéo do CloudLink Gateway. Depois
de adicionar a integracao do CloudLink Gateway, execute a implantacdo do gateway, seguindo o
processo de instalagao padrao para o tipo de gateway que esta sendo implantado.

Execute os seguintes passos para substituir e voltar a ligar um dispositivo Gateway.

1. Instale o novo dispositivo Gateway.
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2. Aceda ao Mitel Administration para integrar o novo aparelho gateway conforme indicado abaixo:

» Para as plataformas auténomas, que possuem um gateway externo, aceda ao Mitel Administration
fazendo uma das seguintes opgdes:

* Inserir o endereco IP do aparelho de gateway num navegador suportado.
» Ligar um navegador suportado ao gateway em http://cloudlink.local/.

0 Note:

Para aceder ao gateway utilizando http://cloudlink.local/, o seu sistema tem de suportar mDNS.
Para Windows, este suporte pode ser transferido e instalado com os Servicos de Impressao
Bonjour. Tem de fazé-lo a partir de um dispositivo de computagao localizado na mesma
sub-rede LAN que o CloudLink Gateway. Para obter mais informacdes, consulte Acesso ao
CloudLink Gateway.

Apés iniciar sessdo, o gateway redirecionara o utilizador para a Mitel Administration.

» Para plataformas SMBC, que possuem um gateway embutido, aceda ao Mitel Administration a partir
do SMB Controller Manager. Para mais informagdes, consulte Aceder ao CloudLink Gateway on
page 35.

Apés iniciar sessdo, o gateway redirecionara o utilizador para o Mitel Administration.

3. Na lista de contas, clique na conta de cliente CloudLink associada ao antigo dispositivo CloudLink
Gateway, que mostrara o estado como Ligagao perdida com o gateway.

NAME ACCOUNTID MQDIFIED 4 INTEGRATION STATUS

DHA Networks 850933864 3/23/22,11:29 AM A\ Cloudlink Gateway: Lost conn...
Iternal Communications 264296653 3/23/22, 11:26 AM

SMB Networks 353061520 3/23/22,11:26 AM

DAA Inc. 758860382 3/23/22,11:25 AM

AMD Networks 272975534 3/23/22,11:25 AM

ABC Inc. 225862497 3/23/22, 11:24 AM

smbc test account 875483792 3/16/22, 11:59 AM Cloudlink Gateway: System Up...

" No painel Integragdes, clique no icone “* associado & integragéo do CloudLink Gateway. Depois
de ter entrado na pagina de integragao do CloudLink Gateway, o portal CloudLink Gateway tenta
estabelecer uma ligagdo com a antiga aplicagdo CloudLink Gateway. Uma vez que a ligagdo nao sera
bem sucedida, abre-se uma péagina que apresenta um erro de Falha de ligagao.
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5. Na pagina de erro Falha de ligagao, selecione as caixas de selecédo contra as duas perguntas de
confirmagéo e cligue em Ligagado ao novo Gateway.

Connection Failure! G

Need more help?

t looks like we've lost connection to the Gateway. This could be caused by a power failure or
4 J
disconnected cable

Click below to try and reconnect.

v/ | s this @ brand new Gateway or have you reset this Gateway to factory default state?

+| Would you like to link this Gateway to this Customer: testing issue 220 for 400 and copy all the
previous CC-H‘IQLT'&[ on data?

Note: You can only link this Gateway to this Customer if you said Yes to both questions

Yetected for linkin

._-..
i
L

e Note:

+ Se nao selecionar as duas caixas de selegao, o novo dispositivo CloudLink Gateway nao sera
ligado a conta de cliente CloudLink.

» Se aopcao Ligar ao novo Gateway estiver desativada e a mensagem de erro Nenhum
Gateway detetado para ligagao for exibida, &€ necessario primeiro aceder ao Mitel
Administration seguindo as instru¢des descritas no Passo 2.

6. E apresentada uma das seguintes paginas:

» A pagina de Configuracao de rede do gateway CloudLink é apresentada se estiver a ligar
um dispositivo de gateway que tenha uma configuragdo de rede semelhante a do dispositivo
anteriormente ligado a esta conta. A opgcao Configuragao no gateway de ligagao a ligar
esta selecionada por predefinicdo. Reveja as informacdes e cligue em Continuar. A pagina de
configuracao de rede do gateway CloudLink é apresentada se estiver a ligar um dispositivo de
gateway que tenha uma configuracdo de rede semelhante a do dispositivo ligado a esta conta. A
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opcéo Configuragao no gateway de ligagao a ligar esta selecionada por predefinicdo. Reveja as

informagdes e clique em Continuar.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

MKNE Ca ==
LMD 2eMvers:

Cloudlink gateway network configuration

Configuration stored in the cloud

static
12.34.56.78
10

12.0.0.0
BBEB

The network configuration on the gateway appliance that will ke linked to this account is highlighted below. This
configuration will replace the settings stored in the cloud from previous gateway connecticn.

Mode:

IP Address:
Subnet Mask:
Default Gateway:

DMS Servers:

Configuration on gateway to be linked

static
12345678
10

12.00.0
8888

» A pagina Escolher configuragao de rede do gateway CloudLink é exibida se estiver a ligar um
dispositivo de gateway com uma configuracdo de rede que ndo seja semelhante a do dispositivo

anteriormente ligado a esta conta. Selecione Configuragiao armazenada na cloud para continuar

com a configuracao de rede anterior ou selecione Configuragao na gateway a ser ligada para
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continuar com a nova configuragdo de rede no dispositivo de gateway. Clique em Continue
(Continuar).

Choose Cloudlink gateway network configuration

The newwork configuration on the gateway appliance that will be linked does not match the settings stored in the
cloud from the previous gateway connection. Please select which network configuration to use during linking.

Configuration stored in the cloud

Mode: static
IP Address: 12.3456.78
Subnet Mask: 10
Default Gateway: 12.0.0.0
DNS Servers: B.B.8.8B

Configuration on gateway to be linked °

Mode: static
IP Address: B7.6543.21
Subnet Mask: 10
Default Gateway: 12.0.0.0
DMS Servers: BB.BE

The selected configuration will replace the previous settings stored in the cloud.

Abre-se um painel de confirmagéo de ligagao.
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7. Digite a palavra "ligagdo" na caixa de texto que aparece no painel e clique em Ligagcao para novo
Gateway.

Relink Gateway to DHA Networks?...

We need to talk to your new Gateway. This will restore
previous PBX and Advanced Settings to your new Gateway.

Type link in the box below to continue.

A integragéo CloudLink Gateway tenta estabelecer uma ligagdo com o novo dispositivo CloudLink
Gateway. Se a conta tinha anteriormente um PBX ligado, essa ligagdo também sera restabelecida.
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Checking Tunnel Connection...

Dependendo da plataforma (autonomo ou SMBC), a pagina Ligar ou a pagina Sinc é exibida quando
o novo dispositivo de gateway CloudLink é vinculado a conta de cliente Cloudlink e a ligagdo PBX é
restabelecida.
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) ) ) O O O

Gateway PBX Connect Advanced Owverview

|D
d
|2
bl
E]
(g
=]
=

PBX Connected

Connection successful

; There are irregularities with email addresses on the PBX

We noticed that 2 users do not have unique email addresses. The users that do nat
have unigue email addresses and the users without an email address
may have issues in the registration process.
Need support?

[i]
A
i
]
g
i
T
i
o
i
b
5]
]
g
5]
il
1]
i

PBX Sync Schadule (in minutes)

20 Sync Now 1:1

8. Apos a configuragdo bem-sucedida do gateway, a mensagem de estado associada ao CloudLink
Gateway no painel Integragdées muda para Integragao concluida, conforme mostrado abaixo.

Cloudlink Gateway

@ Crbosrding Complere

3.7 Menu de Consola para CloudLink Gateway

O menu Consola no CloudLink Gateway permite que os comandos sejam executados localmente para o
gateway fisico e virtual. Fungbes como a Reposig¢édo de dados, Reposigéo de fabrica, Ativar/desativar o
acesso SSH para suporte Mitel, Configuragcao de Ethernet, Nome de anfitrido e Transferir registos podem
ser executadas utilizando estes comandos.

Para aceder ao menu da Consola, prima ALT+F2 para Windows e FN+F2 para MAC.
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Para sair do menu da Consola e regressar ao ecra inicial, prima ALT+F1 para Windows e FN+F1 para
MAC.

Reposig¢ao de Dados
Reposicado de Dados permite repor os dados que estdo armazenados no gateway durante a integracao.
Reposicao de Fabrica

A Reposicao de fabrica permite-lhe repor as particdes de arranque e de raiz para as predefinicoes
de fabrica. Durante um processo de reposi¢ao de fabrica, a aplicagao reinicia, inicia o sistema de
recuperacao e depois restaura a particao de arranque e raiz. Este processo pode levar de 15 a 20
minutos.

Para gateways virtuais, a opgdo Reposigao de fabrica nao esta disponivel. Para efetuar uma reposi¢cao
de fabrica, volte a implementar e siga o guia de implementacgao.

Ativar/Desativar acesso SSH

Este acesso SSH esta desativado por predefinicdo. O SSH sera solicitado apenas pelo suporte da Mitel
para investigar problemas dos clientes. A selegcdo da op¢do SSH ativa o SSH no gateway fisico durante 24
horas, a menos que ele seja desativado manualmente dentro desse tempo. Quando o SSH ¢é ativado, uma
linha de texto é exibida acima da opg¢ao Menu, indicando que o SSH esta ativado.

Configuragao de Ethernet e Nome de anfitrido

A Configuracdo de Ethernet e Nome do anfitrido permite-lhe configurar as definicbes IPv4 locais e 0 nome
do anfitrido do gateway.

Transferir registos

A opgéao Transferir registos pode ser utilizada para transferir registos nos casos em que o gateway nao
se liga a CloudLink Platform. Ao clicar em Transferir registos, é apresentada uma caixa de confirmagao
com a mensagem "Criar um URL de arquivo de registos temporario e irreproduzivel”. Clique em Sim
para continuar (a transferéncia demora alguns minutos). E criado um URL temporario, que expira apos
alguns minutos. Para transferir os registos, introduza o URL no navegador de uma maquina que tenha
acesso ao CloudLink Gateway. Os ficheiros de registo serdo transferidos automaticamente. E possivel
investigar o problema utilizando registos de texto simples. Para obter mais assisténcia, partilhe os registos
de acordo com o seu processo de suporte padrao.

3.8 Recolher registos do CloudLink Gateway do SMBC

Por padréo, os registos do CloudLink Gateway séo recolhidos através da Mitel Administration. Nos casos
em que o CloudLink Gateway se torna inacessivel a partir da Mitel Administration, pode ser necessario
recolher registos localmente.

Execute os seguintes passos para recolher os registos localmente:

1. Inicie sessao no SMB Controller Manager e ative o acesso SSH.
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2. Ligar através do conetor SSH ao SMBC (porta 22) utilizando a sua credencial MiVoice Office 400.

o Nota:

O cabo de rede deve estar ligado ao EthO do SMBC e o contentor CloudLink deve estar a
funcionar.

3. Execute o comando cl gw | og- downl oad.

4. Uma vez recolhidos os registos, é gerado um URL. Copie o URL para um navegador. Os registos
comegam a ser transferidos.

o Nota:

O tempo de expiragdo dos registos € apresentado na janela SSH assim que o ficheiro de registo
estiver pronto para ser transferido.

5. Desative 0 acesso SSH no SMB Controller Manager.
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This chapter contains the following sections:

* Iniciar sess&o na Mitel Administration

* Integrar clientes utilizando a barra de navegagéo ou uma Unica pagina
* Introduzir informagdes do cliente

»  Configurar o site do Cliente

e Introduzir as informagbes do PBX

e Ligar ou sincronizar o PBX

* Implementar a aplicagdo CloudLink (opcional)

»  Configurar definigdes e opgdes avancadas

Os topicos listados abaixo fornecem instrugdes para a integracao dos seus clientes, 0 que é necessario para
permitir que os clientes tenham acesso as aplicagées CloudLink.

» Entrar no CloudLink

* Integrar clientes utilizando a barra de navegagéo ou uma Unica pagina
* Introduzir informacdes do cliente

» Configurar o site do Cliente

* Introduzir as informagbes do PBX

* Ligar ou sincronizar o PBX

* Implementar a aplicagdo CloudLink (opcional)

» Configurar definigbes e opgdes avancadas

4.1 Iniciar sessao na Mitel Administration

Um Administrador Mitel ou um utilizador que tenha direitos administrativos sobre uma conta de utilizador
pode iniciar sessao na Mitel Administration diretamente através do URL https://accounts.mitel.io/.

Para iniciar a sessao, o Parceiro Mitel deve clicar no botdo MiAccess no ecra de inicio de sesséo da Mitel
Administration. Na pagina de inicio de sess&o do Mitel MiAccess, introduza as suas credenciais MiAccess
e cligue em INICIAR SESSAO para iniciar sessao na Mitel Administration.
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©0 Mitel

Sign in to Mitel

‘ t » to Accounts

Enter your username
@
=
O sign in with
B0 Miaccess

Para iniciar sesséo, um utilizador administrativo deve introduzir a id de e-mail (especificado na conta de
utilizador) como o nome de utilizador e a palavra-passe (especificada pelo utilizador ao registar a conta)
como a palavra-passe, e clicar em Seguinte para iniciar sessdo na Mitel Administration.

09 Mitel

Sign in to Mitel

‘ t e to Accounts

Enter your username
@
=
Or sign in with

e Note:

Se o enderecgo de e-mail de um utilizador estiver registado em varias contas, o sistema identificara
isso (enquanto entra na sessao) e solicitara que insira o ID da conta (associado a aplicagao
CloudLink em cuja sessao deseja entrar).

A Mitel Administration abre e o Painel de Controlo do Parceiro é apresentado. A imagem seguinte
mostra um exemplo do site Gerir Contas de Clientes on page 2 quando um Parceiro ou um utilizador
administrativo inicia sessdo na Mitel Administration pela primeira vez.
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g MITEL RND AND SUPPORT - UK

Dashboard
Accounts Active -

Q

User Management

Billing NAME
UK_ 1
Zane_lab
L_Coxlab
Test Account
Apollo

Mitel Frankfurt

Mitel_UK_Caldicot_Lab_400

RoMe Virtual Labo

4.2 Integrar clientes utilizando a barra de navegacgao ou
uma unica pagina

Pode integrar um cliente passo a passo ao clicar em links na barra de navegagao ou pode executar todos
0s passos de uma Unica pagina ao selecionar a opg¢ao Descricao Geral. Alguns dos passos de integragéo
sao diferentes para os dois tipos de plataforma suportados listados abaixo:

Plataforma Auténoma com Gateway Externo on page 60

Plataforma SMBC/VA com Gateway Integrado on page 60
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Plataforma Auténoma com Gateway Externo

A imagem abaixo mostra as etapas de integragdo de uma plataforma auténoma que liga um Gateway
externo a um MiVO400 PBX:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway PEX Connect Deployment Advanced Qverview

Use the step-by-step tabs
to configure a customer.

A integrac&o de um cliente inclui os seguintes passos obrigatorios e opcionais:

* Requerida

» Cliente - Insira informagdes sobre o cliente incluindo o endereco postal e os contactos
administrativos.

» Gateway - Insira informagdes sobre o local fisico do Gateway ou a maquina virtual e configure
enderegos IP para associar o Gateway a CloudLink platform.

» PBX - Insira informagbes para configurar o PBX MiVoice Office incluindo o endereco IP, credenciais
CloudLink, numero da porta e credenciais e extensao do grupo de tronco SIP.

» Ligar - Ligue o PBX ao CloudLink Gateway e defina o horario de sincronizagao.
* Opcional
» Implementacao - Implemente a aplicagdo CloudLink associada ao seu PBX (por exemplo, Mitel One

e Mitel MiVoice Office).

» Avancadas - Configure as configuragcdes avangadas que podem ser utilizadas para solucionar
problemas, geralmente enquanto trabalha com o Mitel Support.

Para plataformas auténomas, consulte Introduzir Informagdes do Cliente para obter detalhes sobre o
préximo passo do processo de integragéo (Cliente).

Plataforma SMBC/VA com Gateway Integrado

A imagem abaixo mostra os passos de integragdo de uma plataforma SMBC/VA, que sincroniza um
Gateway incorporado a um PBX MiVO400:

Select Overview to
configure a customer using a
single page.

Partner Customer Gateway Sync Deployment Advanced Overview

Use the step-by-step tabs
to configure a customer.

A integracédo de um cliente inclui os seguintes passos obrigatérios e opcionais:
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* Requerida

» Cliente - Insira informagdes sobre o cliente incluindo o enderecgo postal e os contactos
administrativos.

» Gateway - Introduza informagdes sobre o local fisico do Gateway.
» Sincronizagao - Sincronize o CloudLink Gateway com o PBX.
* Opcional
* Implementagéo - Implemente a aplicagéo CloudLink associada ao seu PBX (por exemplo, Mitel One
e Mitel MiVoice Office).

» Avancgadas - Configure as configuragdes avangadas que podem ser utilizadas para solucionar
problemas, geralmente enquanto trabalha com o Mitel Support.

Para plataformas SMBC/VA, consulte Introduzir Informagdes do Cliente para obter detalhes sobre o
proximo passo do processo de integragéo (Cliente).

4.3 Introduzir informacgdes do cliente

i
|
\

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Para plataformas SMBC/VA, ¢ utilizado o passo Sincronizagdo em vez dos passos PBX e Ligar
apresentados acima.

O passo do processo de integracéo do cliente requer a introducao de informagdes sobre o cliente
incluindo a definicdo de dominios e a adigdo de administradores do site.

1. Digite as seguintes informacbes:

* Informagées do cliente - Introduza o nome do cliente e o endereco postal completo (ndo
necessariamente a localizagdo do PBX). Certifique-se também de selecionar o valor mais associado
no menu Tipo de Negdcio, que é usado apenas como informacao estatistica para ajudar a Mitel a
servir melhor os clientes.

» Contactos administrativos - Insira qualquer nimero de contactos como administradores do site
para fornecer a estes contactos privilégios avangados para a gestédo de aplicagdes CloudLink. Por
exemplo, nas aplicagbes Mitel One e MiVoice Office, um administrador pode adicionar, alterar ou
eliminar outros utilizadores da conta.

+ Contactos de Apoio - Os Contactos de Apoio para uma conta de cliente incluem um
Responsavel por Manutengao, um Administrador Local ou qualquer Outro contacto adicionado
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pelo utilizador Parceiro ou um utilizador administrativo dessa conta para quem sao enviados todos
os relatérios de emissao relativos a essa conta.

* Responsavel por Manutengdo: Faz a manutengao do sistema pelo cliente.
+ Administrador local: Administra o sistema a partir do site.

» Outro: Qualquer outro utilizador designado para ser um contacto de apoio para a conta do
cliente.

Quando um cliente comunica um problema com uma aplicagdo CloudLink, é enviado um e-mail
para os Contactos de Apoio. Os Contactos de Apoio sdo responsaveis por abordar os problemas
reportados pelos seus clientes e, quando necessario, contactar o Apoio Técnico de Parceiros

Mitel através dos canais apropriados. Para adicionar um Contacto de Apoio, introduza o nome e o
enderecgo de e-mail do Responsavel por Manutengao, do Administrador local, ou de qualquer
Outro utilizador, como ilustrado na figura abaixo.

o Note:

E obrigatério adicionar pelo menos um Responsavel por Manutengio e Administrador local
quando um novo cliente estiver a ser integrado. Pode adicionar os Contactos de Apoio que
desejar.

Support Contacts*

Name* Email*
Maintainer® abcd abcd@mitel-test com
Onsite Admin™ abcde abcde@mitel-test.com

Add Contact
*required Cancel Save & Back m

2. Clique em Seguinte para continuar a configurar o Gateway. Clique em Cancelar para descartar
as alteragdes e retornar ao painel de instrumentos do parceiro. Se for um Parceiro, pode clicar em
Guardar e Retroceder para guardar as alteragdes e retornar ao painel de instrumentos do Parceiro.

Consulte Configurar o Site do Cliente para obter informagdes sobre o préximo passo do processo de
integracado (Gateway).

4.4  Configurar o site do Cliente

Partner Customer Gateway PBX Connect Deployment Advanced Overview
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6 Note:

Para plataformas SMBC/VA, é utilizado o passo Sincronizagdo em vez dos passos PBX e Ligar
apresentados acima.

O passo Gateway do processo de integracao do cliente requer o seguinte:

Para plataformas auténomas SMBC e VA, configure o site CloudLink Gateway do cliente, fazendo o
seguinte:

* Na area Gateway Information, introduza o nome do site e o enderego completo para a localizagéo fisica
do PBX, caso seja diferente do enderego comercial (preenchido por defeito).

6 Note:

A etiqueta (pré-visualizagao) associada a um pais indica que o pais foi recentemente adicionado
a lista de paises que suportam a implementacado completa da solugédo CloudLink. Se houver algum
problema, contacte o Suporte Técnico do Parceiro Mitel através dos canais apropriados.

No caso de plataformas auténomas, configure as portas Ethernet no dispositivo Gateway externo ou na
maquina virtual fazendo o seguinte:

» Na éarea de Configuragdo de Ethernet do dispositivo, escolha uma das seguintes op¢des. Pode
configurar o seu servidor DHCP para atribuir um endereco IP fixo ao CloudLink Gateway ou pode
fornecer uma configuracao de IP estatico. Para obter mais informagdes sobre essas opg¢des, consulte a
seccao Atribuir um enderego IP no tdpico Instalar o dispositivo CloudLink Gateway.

» Selecione DHCP para ativar o seu servidor DHCP para definir os enderecgos IP necessarios.
» Selecione Estatico para definir manualmente os seguintes enderegos IP:

* Endereco IP (endereco IP estatico atribuido a Porta 1)
» Mascara de sub-rede (mascara de sub-rede da LAN a qual a porta 1 esta ligada)

» Gateway por defeito (endereco IP do router que o CloudLink Gateway ira utilizar para
encaminhar o trafego IP para a Internet)

» Servidores DNS (enderecos |IP separados por virgulas com o servidor DNS principal listado
primeiro)

Para todas as plataformas, clique em Gravar ou Seguinte.

Para plataformas auténomas, consulte Introduzir informagbes sobre PBX para obter detalhes sobre o
proximo passo do processo de integragdo (PBX).

Para plataformas SMBC/VA, consulte Ligue ou sincronize o PBX para obter informacées sobre o préximo
passo do processo de integragdo (Sincronizagao).
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4.5 Introduzir as informacgdes do PBX

Os passos do processo de integracao do cliente do PBX requerem a introdugéo de informagdes sobre o
PBX para comecar a estabelecer uma ligagéo entre o PBX e a plataforma CloudLink.

i P F Y

NS

Customer Gateway PBX Connect Deployment Advanced Qverview

e Note:

O passo do PBX é obrigatério apenas para plataformas autonomas. Para plataformas SMBC/VA,
realize os passos descritos em Ligar ou sincronizar o PBX (utilizado em vez dos passos PBX e
Ligarapresentados acima).
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1. Selecione o Tipo de PBX. Dependendo do tipo de PBX selecionado, introduza as informagdes da
seguinte forma:

« Para MiVoice Office 400

Conhgure PBX

T S “

a. Nome PBX: Introduza o nome do PBX.
b. Endereco IP: Introduza o enderego IP do PBX selecionado.

c. Porta: Por predefinigédo, a porta é apresentada. Introduza o numero da porta se este for diferente
do numero de porta padréo selecionado para o servigo CSTA durante Configurar um MiVoice
Office 400 PBX on page 78.

d. Nome de utilizador do sistema CloudLink: Introduza o mesmo nome de utilizador introduzido
durante Configurar o MiVO400 na plataforma auténoma on page 82.

e. Palavra-passe do Sistema CloudLink: Introduza a mesma palavra-passe introduzida durante
Configurar o MiVO400 na plataforma auténoma on page 82.

Para plataformas auténomas e SMBC, consulte Ligar ou sincronizar o PBX on page 69 para
obter detalhes sobre os préximos passos do processo de integragéo (Ligar ou Sincronizar).

 Para MX-ONE:
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> PN
I\_/ b
Gateway PBX Connect  Deployment  Advanced Overview
Configure PBX Prerequisite checklist
PBX Type™ (i
MX-ONE ~

PBX Name™ (i

P Address™ (i

a. Nome PBX: Introduza o nome do PBX.
b. Endereco IP: Introduza o endereco IP do PBX selecionado.

c. Porta: Introduza o numero da porta se este for diferente do numero de porta padrao selecionado
para o servigo CSTA.

» Para a MiVoice Business:
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P Address or FQDN™ (4
MBG IP Address or FQDN™
MBG Password™

Upload CA Root Certificate (i

Choose File | No file chosen

a. Nome PBX: Introduza o nome que foi introduzido no formulario Elemento de Rede MiVB.

b. Endereco IP ou FQDN: Introduza o endereco IP ou o valor de FQDN que é apresentado no
formulario Elemento de Rede MiVB. Certifique-se de que o FQDN introduzido no MiVoice

Business corresponde ao FQDN introduzido no MiVoice Business, MiVoice Border Gateway e
MiCollab (opcional).

o Note:

* O FQDN pode ser resolvido para o IP interno do MiVoice Business.

« Se a Administragéo da Mitel para MiVoice Business for ativada e o MiCollab fizer parte
da solugao, insira o enderego IP/[FQDN do MiCollab e a palavra-passe do MiCollab.

c. Endereco IP MBG ou FQDN: Introduza o endereco IP MBG ou FQDN.
d. Palavra-passe MBG: Introduza a palavra-passe.
e. Carregue ou modifique o certificado.
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o Note:

Trata-se de um passo opcional, que so6 deve ser realizado se tiver um certificado
personalizado.

» Clique em Escolher ficheiro e selecione o certificado da sua pasta local.

Depois de selecionar o certificado, o nome do certificado € exibido em Carregar Certificado
de Raiz CA. Para remover o certificado selecionado, clique em Remover Certificado Raiz
CA.

» Se um certificado ja estiver carregado, o Certificado anteriormente carregado ¢ exibido.
Para carregar um novo certificado, deve remover o certificado anterior, clicando em Remover
Certificado Raiz CA e, em seguida, carregar o novo certificado.

Previowsly uploaded certiicate

‘I‘I':I.I -".:J l-an.'-‘-\ll “
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0 Note:

Se os dados introduzidos durante a configuragdo do MiVoice Business estiverem incorretos,
pode ser apresentado o seguinte erro.

Mensagem de erro Razao possivel

O enderegco FQDN/IP do MBG ¢ invalido O MBG ou o endereco FQDN/IP ndo esta acessiv
el

Nao foi possivel atualizar a ligagdo ao PBX Nao foi possivel ligar ao PBX

Falha na autorizagdo do MBG A palavra-passe MBG esta incorreta

* Para MiVoice Office 5000

Configure FEx

a. Nome PBX: Introduza o nome do PBX.
b. Enderecgo IP: Introduza o enderego IP do PBX selecionado.

c. Porta: Introduza o nimero da porta se este for diferente do nimero de porta padrao selecionado
para o servigo CSTA.

2. Cliqgue em Seguinte se estiver a realizar o processo de integragao pela primeira vez ou clique em
Guardar para guardar quaisquer alteragdes que tenha feito.

4.6 Ligar ou sincronizar o PBX

Este passo do processo de integragéo do cliente é ligar ou sincronizar o Gateway com o PBX.
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Ligue ou Sincronize o seu PBX MiVO400 com o CloudLink Gateway ao usar as instru¢des abaixo para o
seu tipo de plataforma:

Plataforma Auténoma com Gateway Externo on page 70

Plataforma SMBC/VA com Gateway Incorporado on page 70

Plataforma Auténoma com Gateway Externo

o e S O
Partner Customer Gateway PBX Connect Deployment  Advanced Overview

1. Quando vir a caixa de dialogo Iniciar ligagao com PBX, clique no botéo verde Ligar. Uma mensagem
de "Ligacado bem-sucedida" deve aparecer como demonstrado abaixo.

PBX Connected

Connection successful

mrmber of | jcars-
lumber of users: 3

PBX Sync Schedule (in minutes)

[

0 Sync Now 1}

Cancel Next

2. Na caixa Horario de Sincronizagao do PBX, intfroduza o nimero de minutos desejado.

3. Se for exibida uma mensagem de erro, consulte Solugao de problemas para obter informagdes sobre
como resolver um erro.

4. Cliqgue em Seguinte.

Plataforma SMBC/VA com Gateway Incorporado

< Q O
Partner Customer Gateway Sync Deployment Advanced Overview

1. Quando vir o didlogo Sincronizar dados do PBX, clique no bot&o verde Sincronizar. Uma mensagem
de "sincronizagao bem-sucedida" deve aparecer como demonstrado abaixo. Se isto incluir uma
mensagem de aviso sobre enderegos de e-mail em falta, clique no link ver lista desses utilizadores
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para identificar os utilizadores que tém um endereco de e-mail em falta atribuido no PBX. Um utilizador
nao pode registar a sua aplicagdo Mitel One sem um endereco de e-mail atribuido.

FPBX Synced
Sync successful
noer of users: 56
We're missing email address
@ We noticed that 48 users den't have an email address. This 1s gaing to cause
some issuet during their registration process. Need suppon?
. t of thace Lse
Sync Now 1.."

2. Se for exibida uma mensagem de erro, consulte Solugcao de problemas para obter informagdes sobre
como resolver um erro.

3. Clique em Seguinte.

o Note:

Para os utilizadores de PBX que ja foram importados para o CloudLink, qualquer alteracédo no nome
do utilizador feita no PBX pode ser sincronizada com o CloudLink ao clicar na opgao Sincronizar.

Para plataformas SMBC auténomas, consulte Implementar a aplicagéo CloudLink para obter detalhes
sobre o proximo passo do processo de integracao (Mitel One).

4.7 Implementar a aplicagao CloudLink (opcional)

Este passo opcional do processo de integrac&o do cliente permite a implementacdo da aplicacao

CloudLink.
e TN Y TN £ Ty ',---\'u II/"'\lI
\I _ Iz I'\!z' \:'r \f.f \_/' N N L
Partner Customer Gateway PBX Connect Deployment  Advanced Overview
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e Note:

Para plataformas SMBC, ¢ utilizado o passo Sincronizagdo em vez dos passos PBX e Ligar
apresentados acima.

A implementacao das aplicagdes Mitel One ou Mitel MiVoice Office requer o envio de e-mails de
implementagao.

Enviar E-mails de Implementacgao

Para especificar os utilizadores para quem serédo enviados os e-mails de implementacao, utilize a opgao
Selecionar utilizadores (consultar a figura a seguir).

Ready to deploy Mitel Office? (i

adually select which users will receive the deployment ema

St Registered Users A st of users that have successfully completed building their user
Here's the customers account |D which can be used during login
217099135 (i
Are you looking for more settings of require a unigue setup
Our sdvarced BaJE€ NALZa fa - ek

Cancel Complete

Ao clicar nesta opgéo, é exibida a Lista de utilizadores elegiveis (consultar a figura seguinte) que elenca
todos os utilizadores que tém um enderego de e-mail configurado no PBX do MiVoice Office 250. Para
especificar os utilizadores a quem serao enviados os e-mails de implementagéo (e-mails de boas-vindas),
selecione a caixa de sele¢cdo ao lado do seu nome e clique em Enviar e-mails de implementagao.

6 Note:

Nao pode enviar e-mails de implementagao para utilizadores elegiveis que tenham o mesmo
enderego de e-mail.
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Eligible user list G

Select which users will receive the deployment email for Officelink

© 2 user have duplicate email address (can't send welcome email)

v/ NAME EXTENSION EMAIL REFRESH t‘
Test Duplicate 2 2011 (1]
Test Duplicatel 2010 (1]

| caps/ 2007

v Cherie2 2009

« | Cherie Dizon 2008

v Jeff 2001

v Jeff Newer 2012

v may30 2013

v miv400 2014

Send Deployment Emails

Para ambas as plataformas (auténoma e SMBC), consulte Configurar definicbes e opgdes avangadas para
obter informacgdes sobre o proximo e ultimo passo (opcional) do processo de integragao (Avangado).

Concluir a construgao da conta

Os utilizadores devem clicar no botédo Finalizar a construgdo da sua conta no e-mail de boas-vindas
que recebem para registar as suas informagdes na Mitel e construir uma conta para poder entrar nas
aplicagdes Mitel One ou MiVoice Office. Para mais informagdes, consulte Registar e Aceder a Mitel One
Web Application ou consulte o tépico Registar a Sua Aplicagdo MiVoice Office na documentagéao MiVoice
Office, respetivamente.

Utilizadores Registados

Para ver uma lista de todos os utilizadores que concluiram com sucesso a construgéo das suas contas
de utilizador, clique na opcéo Apresentar Utilizadores Registados. A pagina da lista de utilizadores
registados abre (consulte a figura a seguir), elencando o nome, nimero da extensao do telemével e o
endereco de e-mail de todos os utilizadores registados.
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Registered user list

3 users are currently reg stered.

MNAME EXTEMSION EMAIL ADDRESS
Fred Masonl
miv 400 2014

MuditAdminTest

Para ambas as plataformas (auténoma e SMBC), consulte Configurar definicbes e op¢des avangadas para
obter informacdes sobre o proximo e ultimo passo (opcional) do processo de integragao (Avangado).

4.8 Configurar definicOes e opcOes avancadas

\d hd d \d N O

Partner Customer Gateway PBX Connect Deployment Advanced Overview

6 Note:

Para plataformas SMBC, é utilizado o passo Sincronizagao em vez dos passos PBX e Ligar
apresentados acima.

Este passo do processo de integragédo do cliente permite selecionar definicbes avangadas e opgdes que
sao Uteis para solucionar problemas, especialmente quando se trabalha com o Apoio da Mitel.

Definigbes avangadas

E possivel definir digitos iniciais para os seguintes tipos de chamadas para gerir conflitos para planos de
selecao de percursos complexos.

» Digitos de entrada - Definir digitos que serao utilizados para encaminhar chamadas direcionadas das
aplicagdes CloudLink para o PBX.

» Digitos de saida - Definir digitos que serao utilizados para encaminhar chamadas direcionadas do
PBX para aplicagbes CloudLink.
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Advanced

Inbound Digits (1

Horario de Atualizag6es Automaticas

Quando o Gateway instala uma atualizagdo, pode ocorrer uma curta interrupgao de servigo onde os
utilizadores podem ter dificuldade em efetuar chamadas através do Gateway. E recomendado que
selecione um tempo de atualizagao automatica como ilustrado abaixo e clique em Guardar para minimizar
o impacto da interrupgdo do servigo. Observe que as atualizagbes sao periddicas, pode ndo haver
atualizacdo quando o horario necessita de um ponto de verificagao de atualizagéo, e nem todas as
atualizagbes causam uma interrupgao.

Automatic Update Schedule i
«| Update Automarica
Chaily
Maonday Tuesday Wednesday Thiursday Fraclay Caturday
pda Amenicali ]
I el
Registos

O apoio a produtos Mitel pode solicitar registos da Gateway se ela ndo estiver ligada a CloudLink platform.
Utilize o botao Transferir Registos para copiar os registos para o seu navegador de maneira que possa
fornecé-los ao apoio da Mitel.

Logs ‘i

from appliance

Downiload Logs

Localizagao de Chamadas

O apoio ao produto Mitel pode solicitar que localize chamadas por um periodo de tempo especifico
durante o qual o Gateway pode recolher informagdes detalhadas sobre as suas chamadas de Voz sobre
IP (SIP). Pode entéo transferir as informagdes da chamada localizada para o seu navegador para que
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possa fornecé-las ao apoio da Mitel. Esta opgao é tipicamente utilizada para analise forense de qualidade
degradada de chamadas.

Trace Calls i

ST Trace tming Im 5eCconds

Opcoes de Sistema

Se tiver uma plataforma auténoma com um Gateway externo, como ultimo recurso, apds consultar o
Apoio da Mitel, pode precisar de utilizar uma das Opg¢des do Sistema demonstradas abaixo:

» Predefinicdo de fabrica - Escolha esta opgao para restaurar o Gateway para as configura¢des
predefinidas de fabrica. O Gateway tera de ser reprogramado apds a escolha desta opgéo. Se
necessario, contacte o Apoio da Mitel para orientacao.

o Note:

A opgao Predefinicao de fabrica esta disponivel apenas para o gateway fisico; ela nao esta
disponivel para o gateway virtual.

* Reiniciar - Escolha esta opgéo para reiniciar o Gateway e recuperar o servigo se o Gateway nao estiver
a funcionar corretamente.

System Options

I--_1r_tr_:---\_.,- Deefault Reser gateway 1o factory default state 1L

Reboot Reboot gateway (i

Se tiver uma plataforma SMBC com um Gateway incorporado, as Opg¢des do Sistema mostradas acima
nao estado disponiveis. No entanto, um administrador pode aplicar o comando Retomar ao Mitel-CloudLink
Gateway no ecra Software > Aplicagdes da consola administrativa do SMB Controller Manager, como
ilustrado abaixo.

Currently installed applications

Name Version LED assignment Command
¥ Mitel-CloudLinkGateway (Application configuration) 0.11.0-343 LED group F5/F6 | -— Select command -
-— Select command ---
ik mivo400 (Application configuration) 8941a0-r8 LED group F1/F2 Smpt :
———ll

Uninstall
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Versao do sistema

Esta secgao do ecra indica quando as atualizagbes estao disponiveis e permite que aplique as
atualizac6es imediatamente sem esperar pelo préximo ponto de verificacdo de atualizagdo programado.

System Version i

Cloud Software
version 1L10.01-296

VOIP Software
version 111

Operating System Patch Level
patch 172
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This chapter contains the following sections:

»  Configurar o MiVO400 na plataforma auténoma
»  Configurar o MiVoice Office 400 na plataforma SMBC
»  Configurar o MiVoice Office 400 no Virtual Appliance

As seguintes implementagdes sao apoiadas para PBXs MiVoice Office 400 na CloudLink Platform.

Implementagdes suportadas
* MiVoice Office 400 PBX na plataforma autébnoma com o gateway externo

* M470 é suportado (M430 e M415 nao sao suportados)

» O Virtual Appliance (VA) é suportado
» MiVoice Office 400 PBX numa plataforma SMBC com gateway incorporado
* MiVoice Office 400 PBX numa plataforma VA com gateway incorporado

Pré-requisitos

» MiVoice Office 400 PBX Versao 6.3 ou posterior para gateway incorporado no SMBC e gateway externo.
* MiVoice Office 400 PBX Verséo 7.0 ou posterior para gateway incorporado em VA.

* Requer Garantia de qualidade atual de Software e licenca de utilizador final.

* O CloudLink Gateway deve estar no né mestre num ambiente AIN (Advanced Intelligent Network).

* O CloudLink Gateway para SMBC & necessario para plataformas SMBC.

» O CloudLink Gateway para VA é necessario para plataformas VA.

Para obter mais informagdes sobre os pré-requisitos de configuragéo, consulte o Pré-requisitos de configuragéo

o Note:

As aplicagdes CloudLink podem ser instaladas no MiVoice Office 400 PBX de um cliente juntamente com a
maioria das outras aplicagdes, exceto o MiCollab Client.

Para saber se a implementagéo de um cliente foi concluida com sucesso ou se é necessario mais trabalho,
aceda ao Painel de parceiros no Portal CloudLink Gateway e veja a mensagem de estado para o cliente
desejado.

Quando o trabalho de configuragdo do PBX tiver sido concluido, o que inclui todo o trabalho de Integragao

do cliente, o CloudLink Gateway é configurado automaticamente e ndo ha programagéo adicional a fazer.
Repare que todas as alteragdes feitas no PBX MiVoice Office sdo propagadas imediatamente para a CloudLink
Platform.
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Numero de utilizadores Mitel One suportados no PBX MiVoice 400

Configurar um MiVoice Office 400 PBX

A tabela seguinte resume o nimero maximo de utilizadores Mitel One suportados no PBX MiVoice 400.

Ambi
ente de
Testes

SMBC -
Gateway
CloudLink
Interno

Mitel

470 -
CloudLink
Gateway
Externo

MiVoice
Office 4
00

CloudLink
Gateway

Maximo
de ut
ilizador
es Mitel
One

Chamada Simultanea
Maxima (Comutagao
Direta)

Chamada Simultanea
Maxima (Comutagao
Indireta)

6,3ou | SMBC Integrado 50 » 25 Mitel One para * 15 Mitel One para
posterior no SMBC Mitel One Mitel One
* 50 Mitel One para * 15 Mitel One para
Interno Interno
» 50 Mitel One para * 15 Mitel One para
PSTN PSTN
* 16 Mitel One para * 16 Mitel One para
Mitel One (GSM) Mitel One (GSM)
* 12 Mitel One (GSM) | = 12 Mitel One (GSM)
para Mitel One para Mitel One
(GSM) (GSM)
Mitel CloudLink | 300 » 25 Mitel One para » 25 Mitel One para
Fisico Gateway Mitel One Mitel One
470

* 50 Mitel One para
Interno

» 50 Mitel One para
PSTN

* 16 Mitel One para
Mitel One (GSM)

* 12 Mitel One (GSM)
para Mitel One
(GSM)

* 50 Mitel One para
Interno

* 50 Mitel One para
PSTN

* 16 Mitel One para
Mitel One (GSM)

* 12 Mitel One (GSM)
para Mitel One
(GSM)
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Ambi MiVoice | CloudLink | Maximo | Chamada Simultidnea | Chamada Simultanea
ente de Office 4 | Gateway de ut Maxima (Comutacao Maxima (Comutacao
Testes 00 ilizador Direta) Indireta)
es Mitel
One
Dispositivo Dispositivg OVA 300 Dispositivo padrao Dispositivo padrao
Virtual - Virtual com CPU de 1coree | com CPUde1coree
CloudLink 2 GB de RAM 2 GB de RAM
Gateway
Virtualizado + 25 Mitel One para + 25 Mitel One para
Mitel One Mitel One
* 50 Mitel One para * 50 Mitel One para
Interno Interno
* 50 Mitel One para * 50 Mitel One para
PSTN PSTN
* 16 Mitel One para * 16 Mitel One para
Mitel One (GSM) Mitel One (GSM)
* 12 Mitel One (GSM) | = 12 Mitel One (GSM)
para Mitel One para Mitel One
(GSM) (GSM)
. i Dispositivo
Dispositivo
avangado com Zvasngado COT é‘i: u
CPU de 8 cores e de R,::Ilres e
4 GB de RAM e
- 125 Mitel One * 125 Mitel One
para Mitel One para Mitel One
- 125 Mitel One * 125 Mitel One
para Interno para Interno
- 125 Mitel One * 125 Mitel One
para PSTN para PSTN
. * 16 Mitel One para
* 16 Mitel One .
para Mitel One Mitel One (GSM)
(GSM) * 12 Mitel One
.« 12 Mitel One (GSM) para Mitel
(GSM) para One (GSM)
Mitel One (GSM)
o Note:
0 Note: 125 chamadas
125 chamadas simultaneas
simultaneas sdo suportadas
sao suportadas apenas seé o
apenas se o aparel_ho for
lho f actualizado para a
o ialivada, versao OVA 1.1.3
para a verséo ou posterior.
OVA 1.1.3 ou
posterior.
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Ambi
ente de
Testes

MSL

7.0
HF2 ou
posterior

MiVoice
Office 4
00

Virtual
Appliance
MSL

CloudLink
Gateway

OVA/MSL

Maximo
de ut
ilizador
es Mitel
One

300

Chamada Simultanea
Maxima (Comutacao
Direta)

Dispositivo padrao
com CPU de 2 core e
2 GB de RAM

» 25 Mitel One para
Mitel One

» 50 Mitel One para
Interno

» 50 Mitel One para
PSTN

* 16 Mitel One para
Mitel One (GSM)

* 12 Mitel One (GSM)

para Mitel One
(GSM)

Dispositivo
avangado com
CPU de 8 cores e
5 GB de RAM

* 125 Mitel One
para Mitel One

* 125 Mitel One
para Interno

* 125 Mitel One
para PSTN

* 16 Mitel One
para Mitel One
(GSM)

* 12 Mitel One
(GSM) para
Mitel One (GSM)

Chamada Simultanea
Maxima (Comutacao
Indireta)

Dispositivo padrao
com CPU de 2 core e
2 GB de RAM

» 25 Mitel One para
Mitel One

* 50 Mitel One para
Interno

* 50 Mitel One para
PSTN

* 16 Mitel One para
Mitel One (GSM)

* 12 Mitel One (GSM)
para Mitel One
(GSM)

Dispositivo
avangado com CPU
de 8 cores e 5 GB
de RAM

* 125 Mitel One
para Mitel One

+ 125 Mitel One
para Interno

* 125 Mitel One
para PSTN

* 16 Mitel One para
Mitel One (GSM)

* 12 Mitel One

(GSM) para Mitel
One (GSM)

e Note:

Os valores maximos mencionados na tabela estdo sujeitos a largura de banda disponivel. Para obter
informagdes sobre largura de banda, consulte CloudLink Platform.
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Documentagao

Escolha um dos seguintes topicos para a plataforma que esta a ser usada para configurar o seu MiVoice Office

400 PBX (MiVO400) para integrar no CloudLink. Para documentagéo do PBX, clique aqui.

» Configurar o MiVO400 na plataforma auténoma
» Configurar o MiVO400 na plataforma SMBC
» Configurar o MiVoice Office 400 no Virtual Appliance on page 99

5.1  Configurar o MiVO400 na plataforma autonoma

Este tdpico explica como configurar um PBX MiVoice Office 400 numa plataforma auténoma (com
Gateway externo) para se integrar no CloudLink. Para instru¢cdes detalhadas sobre o PBX, consulte a
documentacao técnica do MivVO400.

Utilize as instrugdes nas secgdes abaixo nesta ordem especifica para garantir que o seu MiVO400
esta corretamente integrado no CloudLink. Deixe todas as outras definigbes (ndo mencionadas
especificamente nestas secc¢des) definidas com o valor padréo.

. Criar Credenciais da Aplicagao CloudLink

. Ativar Servigco CSTA

. Adicionar utilizadores da aplicagdo CloudLink

. Configurar SIP Multi-Linhas e Gerir Permissdo de Chamadas on page 87
. Ativar Servigo CTI on page 88

. Integrar clientes

. Verificar redes SIP

. Verificar o servi¢co Mitel CloudLink Gateway

. Configurar a funcionalidade de Reencaminhamento de Chamadas GSM

© 00 N O O A WON =

Criar Credenciais da Aplicacao CloudLink

Para fins de licenciamento, um utilizador administrador deve ser adicionado ao PBX MiVoice Office 400
para criar credenciais da aplicagdo CloudLink, o que define o CloudLink Gateway como uma aplicagéao
confiavel.
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1. Navegue até Configuragao > Sistema > Controlo de Acesso > Conta de Utilizador e clique no
botédo Novo.

D Mltel EE:"_:"CIIICE Office 400 'EI | | Welcome

System overview ]

Configuration B Kl ¢

Summany

Usars Lser name Full name Description Active Authorization profile
Terminals Jala Isar AgEaun w Adminsiralor
: v LDaP
Genera B S B
! 1 BluStar S000i & T o blustar
ACCAES Contro
DECT/SIP-DECT c Choudlir cloudlink connact o CloudLink access
Media resources claudlin cloudlink admin o CloudLink access
Rauting Diaer LDAP &ccou v LDAP
Services
X {TIS5EFF Codlab Server Account ] 3rd party CTl usar via LAN
Voice mail
Aute attendant omi AW LDAS Arcount hd LDap

2. Crie um utilizador administrador como indicado abaixo.

*  No campo Nome de utilizador, introduza qualquer nome de utilizador com 25 carateres ou menos.

* No campo Palavra-passe, introduza qualquer palavra-passe valida que tenha 255 carateres ou
menos.
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6 Note:

Os valores de nome de utilizador e palavra-passe inseridos aqui também devem ser inseridos
nos campos Nome de utilizador do Sistema CloudLink € Palavra-passe do Sistema
CloudLink na secgédo Configurar PBX do Portal CloudLink Gateway durante a integragéo do
cliente. Para obter mais informacoes, consulte Informacdes do MiVoice Office 400 PBX.

* No campo Confirmagao de palavra-passe, introduza novamente a mesma palavra-passe.
* No campo Perfil de Autorizagao, selecione a op¢ao de Acesso ao CloudLink.
*  No campo Acesso a ficheiros, selecione a opcao Ler e escrever.

D MI tet Mivoice Ofica 400 rh | | Weltome

lab?

SyStem overview

Configuration oo (= =]

Summary

User account
Uisars

Temninals Lkser name
Pagsword
General

FPasewon confirmatian

Ful nama
DECT/SIF-DECT
Drescriplion
Meadia resources
Rauling Lker accnunt avalatle -
Senvicas Authonzation profile
Woice mail
) FTF oot directory
Aulo abflerdant
Whusic an hold File aceess e

Announcemant sardce

3. Clique no botao Aplicar para criar este utilizador. Verifique se uma marca de selegao verde aparece na
coluna Ativo ao lado do novo utilizador.

Ativar Servico CSTA

O servico CSTA (computer-supported telecommunications applications) precisa de ser ativado.

1. Navegue até Configuragdo > Rede de IP > Servigo CSTA.
2. Marque a caixa de selegéo ao lado do campo do Servigco CSTA ativo.

3. Deixe a porta de servigco do CSTA definida para o valor padrdo de 7001. Se necessario, pode definir
isto para um numero diferente.
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e Note:

O numero da porta de servigo definido aqui também deve ser definido no campo Porta na secgéo
Configurar PBX do Portal CloudLink Gateway durante a integragéo do cliente. Para obter mais
informacgdes, consulte Informagdes do MiVoice Office 400 PBX.

&0 Mitel Mivoice Ofice 400

IYSem overdlew .ﬁb
Configuration

b‘... TPy

Usars

CS5TA sarvice

Terminals ST service acte o
CETA, servica part &

Hizising

Services

F addresaing
HCP sarvar
WolF

F aecunty
=KITP sarver
LOAP serer
AR ANeLiony
Pictura samwar

i server

ASHP sardice =

Adicionar utilizadores da aplicagao CloudLink

O PBX do MiVoice Office 400 precisa de ser programado para adicionar todos os utilizadores que poderao
aceder a aplicagdes CloudLink como as aplicagbes Mitel One ou a Mitel MiVoice Office.

Para criar um utilizador:

1. Navegar para Configuragao > Utilizadores

2. Introduza as seguintes informag¢des necessarias para cada utilizador da aplicagdo Mitel One ou a Mitel
MiVoice Office:

* Nome
* Enderec¢o de e-mail
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3. Clique em Guardar. Os utilizadores serdo propagados através de notificagdes push para a CloudLink
platform.

o = TN

Select
ﬂ 300 - charlie ﬂ
User
Call number 300
Name charlie
PIN Confirm PIN

‘Windows user name charlie
Use PIN instead of password
FPassword

Password confirmation

E-mail address charlie@mail.com |

User language German

6 Note:

Quando os utilizadores registam a sua aplicagéo Mitel One ou a Mitel MiVoice Office pela primeira
vez, o terminal de softphone do MiVoice Office é criado e atribuido a esses utilizadores no PBX do
MiVoice Office 400.

Para iniciar a sesséo na aplicacdo Mitel One ou a Mitel MiVoice Office, um utilizador deve ter valido:

* Garantia do Software MiVoice 400 (SWA) autorizado pela Mitel
* Licencga do terminal do softphone MiVoice Office no MiVoice 400 PBX.

Se o utilizador nao tiver estas duas licengas ou se estas licencas tiverem expirado, aparece um alerta

de Sem Licenca Disponivel quando o utilizador tenta iniciar sessdo na aplicacdo Mitel One ou a Mitel
MiVoice Office e o utilizador ndo conseguira iniciar sessdo. O utilizador deve entdo obter novas licengas
ou renovar as licengas existentes para continuar a utilizar a aplicagdo Mitel One ou a Mitel MiVoice Office.

Para editar o endereco de e-mail de um utilizador:

1. Navegar para Configuragao > Utilizadores.
2. Introduza o novo e-mail do utilizador no campo Enderego de e-mail.
3. Clique em Aplicar para guardar as alteragdes.

4. Sincronize o PBX do MiVoice Office 400 com o CloudLink Gateway para que as mudangas se reflitam
na CloudLink platform.

Guia do Utilizador do CloudLink Gateway E



Configurar um MiVoice Office 400 PBX

Configurar SIP Multi-Linhas e Gerir Permissao de Chamadas

Para ativar a chamada em espera na aplicagao Mitel One ou a Mitel MiVoice Office, deve:

» configurar o terminal SIP MiVO-400 que representa o softphone SIP para definir o valor Multi linhas
definido como sendo 3.

* no Conjunto de Permissoes:

» ativar Chamada em Espera para o softphone
» desativar Ocupado quando ocupado para o softphone.

Para configurar estas definigdes, proceda da seguinte forma:

1. Navegar para Configuragdo > Terminais > Terminais Padrao.
2. Defina o valor para 3 no campo Multi linhas na seccao Mais definigoes.

CJ Mitel Miige Office 400 T | ® @ | Welcome
System overview Y
Configuration ooy ] Em o0 |
Summary
Users Select

ferminals Mitel Office, 210 - KS
Standard terminals

Free seating phones

i inal i i "
Backup terminals Settings to terminal interface Mitel Office
Phone labels Terminal ID 5
SIP registration Terminal type Mitel Office
System i i
. Description MitelCloudLinkSoftphone
Routing
Senvices Assigned user/pool x + | Gotouser
IP netwark .
. . Further settings
Private networking
Hos pitality Hotline call number
Charges Hotline delay (s) 0 B
Phone book - .
. Multi lines 3 =]
Maintenance
Setup wizard Emergency destinations None
Emergency location Inherit (=)

Force call waiting O

Copyrigh 9 Mitel Networks Corporation - All rights

3. Clique em Aplicar para guardar as alteragdes.

4. Navegue até Utilizadores > Conjunto de Permissoées.

5. Clique na permissao necessaria definida a partir da lista. Abre-se um painel.

6. Em Chamadas de saida, selecione a caixa de sele¢ao ao lado de Chamada em espera para a ativar.
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7. Em Chamadas de entrada, desmarque a caixa de seleg¢ao ao lado de Ocupado quando ocupado
para a desativar.

MiVoice Office 400 & Welcome
| IFT rtl @ l
System overview sy
onfiguration B B 8 il 2]
Summary
Skl Use Seff Service Portal also from remate location -
User list .
- e Cenfiguraticn of personal call reuting via Self Service Portal
Permission set
Ei le hy fi if 0 y the phe
Digit barring Enable hospitality functions if supported by the phone
Backup users Enable operator/attendant functions if supported by the phone
Presence profile names Outgolng calls
Terminals
Exchange Access authorization *
Announcement o
Call waiting +
Phone labels Intrusicn
SIP registrafior
= egistration Silent intrusion
System
Least cost routing (LCR) -
Routing
Services Forced routing when LCR is activated

External priority

Private networking e eTs

Hospitality

- Busy on busy

Zharges

General Entry in call list when busy

User list Unanswered calls via user group in calling list i

Network interfaces Remain in user group if forwarded to an external destination

Cost centras
Allow call forwarding 1o call distribution element (COFY

8. Clique em Aplicar para guardar as alteragdes.

Ativar Servigco CTI

Para controlar os recursos de chamada no telefone de secretaria de um utilizador que esta a utilizar a
aplicagdo web Mitel One ou a MiVoice Office Web Application, deve ativar o servigo Telefonia Integrada
com o Computador (CTI) no telefone de secretaria associado a conta Mitel CloudLink do utilizador. Para
ativar esta definicdo, o utilizador necessita ter um telefone de secretaria MiVO400 em funcionamento e
verificar o nimero da extenséo indicado na conta do Mitel CloudLink.

Para ativar o servigo CTI no telefone de secretaria, proceda da seguinte forma:

1. Navegue para Configuragao > Utilizadores > Lista de Utilizadores.
2. Selecione o utilizador cujo telefone de secretaria precisa configurar. A pagina dos Utilizadores abre-se.

3. Na seccéo Definigdes, clique na lista suspensa associada a op¢édo Usar para CTI e escolha o telefone
de secretaria associado a conta Mitel CloudLink do utilizador.

4. Clique em Aplicar para guardar as alteragoes.
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System overview
System information
State
Licences
Security

Configuration
summary
Users

User list
Permission set
Digit barring
Backup users
Fresence profile names
Terminals
Standard terminals
Free seating phones
Backup terminals
Phone labels
S|P registration
System
Routing
Services
IP network
Private networking

Il e e i B0

F

()

el

EE N

Select

User language

Settings

Licence / Role

Permission set
Authorization profile

Route

Allow call forwarding on terminating KT
Number of private contacts
Cost centre

Connection

Use for CTI

Re-enable user account for Self Service

Terminals
AR AP
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Integrar cliente

O préximo passo do processo de integracdo € completar os passos do Integrar Clientes. Quando a
integracao estiver concluida, as atualizagées do MiVO400 sado concluidas automaticamente. Volte a esta
pagina para continuar com a proxima secc¢éo abaixo.

Verificar redes SIP

Para redes SIP, é criado automaticamente um utilizador do Ponto local SIP. Para verificar isso, navegue

até Configuracdo > Rede privada > rede SIP e certifique-se que foi criado um nome de utilizador em
Ponto Local SIP como ilustrado abaixo.

System overview

A
Configuration

Summary
Local SIP node
Users
Terminals User name BarstulLoFF6abBBKEEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
i Empty list

Lync

Verificar o servigo Mitel CloudLink Gateway

Para verificar o servigo, navegue até Configuragao > Servigos > Mitel CloudLink Gateway e certifique-
se que a caixa de selegéo ao lado do campo Servigo ativo esta selecionada como ilustrado abaixo.

& Mitel RIS aag oe 400 2 @ | Weicome

System overview o

oo [ el ovee ] : [l

Summary
S CloudLink Gateway
Terminals
System General
Routing I Service enabled I
i Name
Voice mal

Auto attendant IP address / host name 10.211
u te t

Music on hold Port 19060 3
Announcement service
Transpert protocol
Conference
Message/Announcement grc Bandwidth control area Defau ]
Text messages User name 4
SMSC / ESME =
Password Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls

Coded call Relay RTP data via communication server (indirect switching) ]

Hotline destinations

~ ~ Use CLIP no screening for GSM calls O
BluStar / MiCollab

Mitel Border Gateway DDI{DID) number
I Mite CloudUink Galeway I DDI(DID) plan =
TP network
Call th h
Prnivale networking M

Guia do Utilizador do CloudLink Gateway m



Configurar um MiVoice Office 400 PBX

Configurar a funcionalidade de Reencaminhamento de Chamadas GSM

O MiVoice Office 400 PBX precisa de ser configurado conforme explicado abaixo para suportar a
funcionalidade Reencaminhamento de chamadas de GSM para as aplicagdes CloudLink.

1. Navegue até Configuragao > Servigos > Mitel CloudLink Gateway.

2. Sob o titulo namero DDI (DID), selecione o plano DDI (DID) utilizado e um DDI n&o utilizado no
numero de Reencaminhamento de Chamada.

3. Sob o titulo nUmeros de marcagéao do cliente Mitel Office, defina o nimero de Reencaminhamento
de Chamada completo.

o Note:

O reencaminhamento de Chamada através do numero sob o cabegalho de nimeros de
marcacéao do cliente Mitel Office deve ser configurado no formato E.164.

o]
&

a3 thiugh

Wiined Office elinnt dial-im numbers.

Coail tweusgh

Frernas ; T 5o signaling

4. Para verificar o numero DDI (DID) que foi criado acima, navegue até Configuragao >
Encaminhamento > Visualizagao Grafica para confirmar que o nimero correto surge no cabegalho
do plano DDI (DID) apresentado abaixo.

System overview fa) » Numbering plan ¥ Switch group > Qutgoing > Arrows Q Filter m ?
Configuration
a Network interfaces Trunk groups (1 DDKDID) plan (1 Call distribution (4 User groups (99 Users (30)
Summary
Users
Termnas B Bl Bl BN TN
System
Routing 1 c
. Voip.ms 1 1 B902630263 1 1 Operator
Graphical view SIPT Voip.ms CioudLink Sales console
List view siP 260
Exchange > ! Conference

Ext./Int. maopina (= % bridge

5. Se a funcionalidade Reencaminhamento de chamadas de GSM utiliza o acesso ao tronco SIP, a
definicdo servidor de comunicagao via dados RTP de relé (comutagao indireta) é desativada (n&o
selecionada) por defeito para a interface do tronco. Se nao for possivel receber chamadas GSM, pode
ser devido a um problema de configuragédo do firewall. Os dados enderecgados as portas 65336-65534 /
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udp (rtp) devem ser encaminhados para o endereco IP do CloudLink Gateway. Alternativamente, o
relé RTP deve estar ativado: navegue até Configuragao > Encaminhamento > Exibicado de Lista
> Interfaces de Rede e na seccdo NAT da interface, selecione a caixa de selegao Servidor de
comunicagao via dados RTP de relé (comutagao indireta). Observe que ativar o relé RTP requer

mais canais VolP.

MiVoice Office 400
smbc-ift

System overview
Configuration
Summary
Users
Terminals
System
General
Access control
Cards and modules
Interfaces
DECT/SIP-DECT
Madia resources
Dual Homing
Extanded
Routing
Graphical view

List view

| » Numbering plan | > Switch group | » Outgoing | » Arrows

Bl S Il

Passive support of 'Precondition’ mechanism

Include 'Digest’ in each SIP request
Event Package for Registrations (RFC 3630)
Status send when no free channel available 503 Sen

URI used for SIP signalling URI Pro

NAT
Enable keep alive

ALG support

Relay RTF data via communication server (indirect
switching)

Transport protocol

6. Se o0 seu PBX do MiVoice Office 400 PBX estiver configurado para utilizar codigos de acesso de troca
para outras aplicagdes Mitel, a opcao Ativar conclusao automatica apresentada abaixo deve ser
selecionada. Para fazer isso, navegue até Configuragao > Encaminhamento > Trocar > Geral e
selecione a caixa de selecdo Ativar conclusdao automatica na secgdo Conclusao automatica do

coédigo de acesso de troca....

System overview (0}
Configuration

EA EE

Summary

Users

Auto completion of exchange access code for MiCollab, BluStar and Dialer applications

Terminals

|Activate auto completion

Apply exchange prefix if dialling
number has equal or more
digits:

@ |

System

Routing

Trunk-to-trunk mode

5.2

Configurar o MiVoice Office 400 na plataforma SMBC

Este topico explica como configurar um PBX do MiVoice Office 400 numa plataforma SMBC (com Gateway
incorporado) para integrar no CloudLink. Para obter instru¢des detalhadas sobre o PBX, consulte a
documentacao técnica do MiVoice Office 400.
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Utilize as instrugdes nas secgdes abaixo, nesta ordem especifica, para garantir que o seu MiVoice Office
400 esta corretamente integrado no CloudLink. Deixe todas as outras definigdes (ndo mencionadas
especificamente nestas secc¢des) definidas com o valor padréo.

. Adicionar utilizadores da aplicagéo CloudLink

. Instalar a aplicagdo Mitel CloudLink Gateway

. Link de configuracao da aplicagdo de acesso

. Integrar clientes

. Verifique o CloudLink SMBC

. Verificar o Servigo CSTA

. Verificar redes SIP

. Verificar o servigo Mitel CloudLink Gateway

. Configurar a funcionalidade de Reencaminhamento de Chamadas GSM

© 00 N O O A ODN =

Adicionar utilizadores da aplicagao CloudLink

O PBX MiVoice Office 400 deve ser programado para adicionar todos os utilizadores que poderéo aceder
as aplicagbes CloudLink, como a aplicagéo Mitel One.

Para criar um utilizador:

1. Navegar para Configuragao > Utilizadores
2. Introduza as seguintes informacgdes necessarias para cada utilizador da aplicacdo Mitel One:

* Nome
* Enderecgo de e-mail
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3. Clique em Guardar. Os utilizadores serdo propagados através de notificagdes push para a CloudLink

platform.
o] oo J comaorsecons SRV | A |
Select
300 - charlie

User

Call number 300

MNarme charlie

FIM Confirm FIN

Windows user name charlie

Use PIN instead of password

Password

Password confirmation

E-mail address charlie@mail.com

User language German

6 Note:

Quando os utilizadores registam a sua aplicagdo Mitel One pela primeira vez, o terminal do softphone
MiVoice Office é criado e atribuido a estes utilizadores no PBX MiVoice Office 400.

Para iniciar a sessao na aplicagao Mitel One, o utilizador tem de ter um cartao de identificacédo valido:

» Garantia do Software MiVoice 400 (SWA) autorizado pela Mitel
» Licencga do terminal do softphone MiVoice Office no MiVoice 400 PBX.

Se o utilizador nao tiver estas duas licengas ou se estas licengas tiverem expirado, aparece um alerta de
Sem Licenga Disponivel quando o utilizador tenta iniciar sessdo na aplicagdo Mitel One e o utilizador ndo
conseguira iniciar sesséo. O utilizador deve entdo obter novas licengas ou renovar as licengas existentes
para continuar a utilizar a aplicagéo Mitel One.

Para editar o endereco de e-mail de um utilizador:

1. Navegar para Configuragao > Utilizadores.
2. Introduza o novo e-mail do utilizador no campo Endere¢o de e-mail.
3. Clique em Aplicar para guardar as alteragdes.
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4. Sincronize o PBX do MiVO 400 com o CloudLink Gateway para que as mudancas se reflitam na
CloudLink platform.

Instalar a aplicagao Mitel CloudLink Gateway
Instale o software da aplicacao Mitel CloudLink Gateway ao utilizar a consola administrativa do SMB

Controller Manager. A documentacgéao técnica do MiVO400 fornece instrugdes detalhadas para instalar
ficheiros de aplica¢des e configurar os indicadores LED associados no SMB Controller Manager.

Apos a instalagao deste software, vera o Mitel CloudLink Gateway (Configuragao de aplicagoes)
listado nas Aplicagdes atualmente instaladas no SMB Controller Manager.

(B> M|tel ‘ SMB Controller Manager

System overview —_—
oo Q =)
System information —

Configuration

Software
Applications

Event log
Severity Source Date and time w Message

System software @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:05:40 containers are ready

Security @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 application version 2.2.7_12_develop-02 is starting

.
Maintenance @ Information Application (Mitel-CloudLinkGateway) 2023-04-24 08:03:11 I performance profile: small (4GiB RAM), RTP portrange: 65336-
.

6 Note:

E apresentado o perfil de desempenho em utilizagdo.

Link de configuracao da aplicagao de acesso

Para completar corretamente a integragao do cliente, deve-se aceder ao Portal CloudLink Gateway pela
primeira vez a partir do SMB Controller Manager.

Navegue até Software > Aplicag¢ées e clique no link de Configuragao de aplicagées mostrado na
imagem acima. Apos a conclusao da integragéo do cliente, pode-se aceder ao Portal CloudLink Gateway
de varias maneiras diferentes. Para mais detalhes, consulte Acesso ao CloudLink Gateway.

Integrar cliente

O proximo passo do processo de integragao € completar os passos do Integrar Clientes. Quando a
integracao estiver concluida, as atualizagées do MiVO400 sao concluidas automaticamente. Volte a esta
pagina para continuar com a préoxima secgao abaixo.

Verificar a conta do CloudLink SMBC/VA

Um nome de utilizador é automaticamente criado e configurado como parte da instalagéo da

aplicacao Mitel CloudLink Gateway. Para verificar se um nome de utilizador foi definido para
CloudLink=Gateway=SMBC (CloudLink=Gateway para a plataforma VA), como apresentado abaixo,
navegue para Configuragao > Sistema > Controlo de acesso > Conta de utilizador.
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| Mivicice Office 400 [P
D Mlt'el. | SURGMEahon 'h I . . I Welcom

Sysvem averview

Configuration B I <

S mmars

Usars Alser nama Full nama Dwacription Active Hathorization profile
Tesminaly o AgmneraRr
B ety
o L Agmneraicr
o ST
Authorization profile . i " Biuiiar Sarver
Arcass Kos I — I — P —
Cawds and modules o P
Inberiaces
¥ ] 3nd paarty CTT ueser via LAN
CECT/SIP-DECT . i

Madia resorTes = LDAP

Verificar o Servigo CSTA

O servigo CSTA (computer-supported telecommunications applications) € automaticamente ativado e
definido para a porta 7001 por defeito. Para verificar isso, navegue até Configuragdo > Rede de IP >
Servigo CSTA e certifique-se de que a caixa de selegao esta selecionada ao lado do Servigo CSTA

ativo, como mostrado abaixo.

[:‘ M | tE'l [:.;u':::e'uic:e Office 400

FyStem overdlew {:h
Configuration

::"\-'" Py

Usars CSTA sarvice

Terminals CETh service acihe =
CH5Ta sardca port I M
Riouing

Senices

P addresaing
IHC saincar
YolP

F aecuriy

=MW TF sarver
LOAP serser
Aire dreiony
Fictura semar

el seroer

IASRP serdice -

Verificar redes SIP

Para redes SIP, é criado automaticamente um utilizador do Ponto local SIP. Para verificar isso, navegue
até Configuragado > Rede privada > Redes SIP e certifique-se de que um nome de utilizador foi criado
sob o Ponto local SIP, como mostrado abaixo.
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System overview

A
Configuration m

Summary
Local SIP node
Users
Terminals User name BarstullLoFFEabBBKBEE
Routing
Services “ Edit multiple Q, Filter Filter
IP network
Private networking Remote SIP nodes (0) ~MName IP address / host name
SIP networking Empty list

Lync

Verificar o servico Mitel CloudLink Gateway

Para verificar o servigo, navegue até Configuragao > Servigos > Mitel CloudLink Gateway e certifique-
se de que a caixa de selecao ao lado do campo Servigo ativo esta selecionada como mostrado abaixo.

D M t l MiVoice Office 400 % | Welcome
e Keerthi-SMBC ©

System overview )
EE e EE T[]

Summary

Users CloudLink Gateway

Terminals

System |

Routing | Service enabled |

s Name

Voice ma

Auin attendant |P address / host name 10211
u Lel

Music on hold Port o
Announcement service
Conference
Message/Announcement gre Bandwidth control area Default Area
Text messages User name |
SMSC / ESME -
Password R — Show password
Time controlled functions
Mitel Mobile Client Route for outgoing calls
>oded call Relay RTP data via communication server (indirect switching) m)
Hotline destinations =
~ . Use CLIP no screening for GSM calls O
BluStar / MiCollab
Mitel Border Gateway DDI{DID) number
i DDI{DID) plan a
TP network
Call through

Privale networking

Configurar a funcionalidade de Reencaminhamento de Chamadas GSM

O PBX do MiVoice Office 400 precisa de ser configurado conforme explicado abaixo para suportar a
funcionalidade de "Passar Chamadas" de GSM para as suas aplicagées CloudLink.

1. Navegue até Configuragao > Servigos > Mitel CloudLink Gateway.

2. Sob o titulo numero DDI (DID), selecione o plano DDI (DID) utilizado e um DDI n&o utilizado no
numero de Reencaminhamento de Chamada.

3. Sob o titulo nimeros de marcagao do cliente Mitel Office, defina o nimero de Reencaminhamento
de Chamada completo.
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o Note:

O reencaminhamento de Chamada através do niumero sob o cabegalho de nimeros de
marcacgao do cliente Mitel Office deve ser configurado no formato E.164.

System overview  (%y

Configuration EEEREN OO0

Sumenary

Nase

1P addness { host name

m

Fon
Teansport proiocod

Bandvwadth contol area

Usar name

R S BHEMS IS R SR S 1 0 RN D
Fecectie for ot calis &

Roesay RTP ciata via commurscation server (indmect seiching

Uy CLI e screening for GSIA caly

DDWDID! numEsr
DO | phan g8
a8 fhinugh
Mened Office sliant daal-in Aumbers
Ol thisgh
Cad-rrgugh nuwder send 10 ¥ b

P 3 5P signaling
' v

4. Para verificar o numero DDI (DID) que foi criado acima, navegue até Configuragao >
Encaminhamento > Visualizagao grafica para confirmar que o nimero correto aparece sob o titulo
do plano DDI (DID) mostrado abaixo.

System overview Y » Numbering plan » Switch group | » Outgoing > Arrows Q, Filter ?
Configuration
Network interfaces Trunk groups (1) DDIDID) plan (1) Call distribution (4) User groups (99) Users (30)
Summary 1)
Users
Terminas L= | Bl Bl BN ETa
System
Routing ) 1 c
T Voip.ms 1 1 6902630263 1 1 Operator
Graphical view SIP-T Voip.ms . Ciouwnk Sales console
List view sIP I ﬁ
Exchange 2 ! Conference
Ext./Int. maopina c 16 LD

5. A definicdo do Servidor de comunicagéao via dados RTP de relé (comutagéo indireta) esta
desativada por defeito (n&o selecionada). Se esta definigao for ativada por qualquer motivo, as
chamadas GSM recebidas n&o serado recebidas. Para evitar ou resolver este problema, navegue até
Configuragao > Encaminhamento > Exibigado de Lista > Interfaces de Rede e na secgdo NAT da
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interface certifique-se de que a caixa de selecéo Servidor de comunicagao via dados RTP de relé
(comutagao indireta) n&o esta selecionada.

MiVoice Office 400
smbc-ift

System overview ) | » Numbering plan | » Switch group | » Outgoing | » Arows
Configuration

e [ ooty | | Eoot |
Users
Terminals Passive support of 'Precondition’ mechanism
System i )
Include 'Digest’ in each SIP request
General

el Event Package for Registrations (RFC 3630)

Cards and modules Status send when no free channel available 503 Sen

Interfaces URI used for SIP signalling URI Pro

DECT/SIP-DECT

Media resources NAT

Dual Homing Enable keep alive v

Extended ALG support 7
Routing Relay RTP data via communication server ({indirect

Graphical view switching)

List view Transport protocol

6. Para ativar a realizagdo de uma chamada sem adicionar o prefixo externo, deve selecionar a opgéo
Ativar conclusao automatica e inserir o nimero de digitos validos para a sua configuragéo. Para
fazer isso, navegue até Configuragao > Encaminhamento > Trocar > Geral e selecione a caixa de
selecédo Ativar conclusao automatica na secgéo Conclusao automatica do cédigo de acesso de

troca....
System overview (0}
ot o
Configuration -
Summary
- Auto completion of exchange access code for MiCollab, BluStar and Dialer applications
£ Apply exchange prefix if dialling o
Terminals Activate auto completion 7 number has aqual or more g -
System digits:
Routinag Trunk-to-trunk mode

5.3 Configurar o MiVoice Office 400 no Virtual Appliance

Este tdpico explica como configurar um PBX MiVoice Office 400 num Virtual Appliance (VA) (VMware ou
Hyper-V) (com Gateway incorporado) para integrar com o CloudLink. Para obter instru¢gdes detalhadas
sobre o PBX, consulte a documentacao técnica do MiVoice Office 400.

Utilize as instrugdes nas secgdes abaixo, nesta ordem especifica, para garantir que o seu MiVoice Office
400 esta corretamente integrado no CloudLink. Deixe todas as outras definigdes (ndo mencionadas
especificamente nestas secc¢des) definidas com o valor padréo.
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. Adicionar utilizadores da aplicagao CloudLink na pagina 93

. Instalar a aplicagéo do CloudLink Gateway na pagina 100

. Configurar o CloudLink Gateway

. Link de configuracao da aplicagdo de acesso na pagina 95

. Integrar cliente na pagina 95

. Verificar a conta do CloudLink SMBC/VA na pagina 95

. Verificar o Servigo CSTA na pagina 96

. Verificar redes SIP na pagina 96

. Verificar o servi¢co Mitel CloudLink Gateway na pagina 97

. Configurar a funcionalidade de Reencaminhamento de Chamadas GSM na pagina 97
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Instalar a aplicacdao do CloudLink Gateway

Instale a aplicagdo do CloudLink Gateway por meio do MSL Server-Manager.

6 Nota:

Verifique se a Maquina Virtual tem pelo menos dois nucleos de CPU atribuidos.

1. Transfira o ficheiro ISO do Portal MiAccess sob a opcao Software Download Center.

Downloads
10
Hame File rarms Exterral Feeld Trial Type Chechiumii) Publicatssn e
M - Fiter =
Mitel CloudLink
Top vl CloudLink Categery. Expart Permits will b sdded te et el

CloudLimk Virtual Catevway ’ . — 5 &

E IM5L) R12.12-12 for MiVioice 4 i X Mo Softwane :,:_,"J £ 2022, 306

Otfce 200

2. Copie o ficheiro ISO para o armazenamento do seu hipervisor (VMware ou HyperV).

e Nota:

E recomendado que a definigdo de Conectar ao ligar esteja ativada. Se a definicio Conectar
ao ligar nao estiver ativada, o administrador deve montar o drive de CD/DVD virtual para exibir o
ficheiro ISO no MSL Server-Manager.

3. Navegue até MSL Server-Manager https://<IP-Address>:8443).
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4. Inicie sessdo com a inser¢ao de admin como nome de utilizador e admin-password como palavra-
passe.

A janela Mitel Standard Linux é exibida.

> Mitel | Mitel Standard Linux

E"'--l.'.r‘rllr-l.'.l ink <
[~ Siads Current list of blades

Siatus This server is not registered. Only blades available on local media will be displayed.
Administration Update list

Web services

Backup

= Last updated: Fni 13 May 2022 11:29:55 AM CEST
Restore

view log files

Evant wiwasr
Syptem infesmation CloudLink Gatewsy Mitel CloudLink Gateway Install | (v1.2
Systam mondtonng

System users

g Servicalink Sarvicelink for Mitel Standard Linux installed installed (V11.0.78.0)
Shubdown or reboot

Security
Remote access

Part forvarding

5. Navegue até ao ServiceLink > Laminas.

O CloudLink Gateway é apresentado na tabela.
6. Clique em Instalar e aceite o contrato de licenca.
7. Remover a imagem ISO do CD-ROM.
8. Clique em Limpar este relatério.

O CloudLink Gateway descarrega os componentes necessarios a partir da nuvem em segundo plano.
Configurar o CloudLink Gateway

1. No MSL Server-Manager, navegue para Aplicagées > CloudLink Gateway.
2. Clique em portal CloudLink.

E redireccionado para o portal CloudLink.

Para obter mais informacgdes sobre integracdo de clientes, consulte Integrar clientes utilizando a barra
de navegacao ou uma Unica pagina na pagina 59.

0 Nota:

Para reiniciar o CloudLink Gateway, é necessario clicar em Reiniciar o CloudLink Gateway.
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This chapter contains the following sections:

*  Prerequisites for MiVoice Business

* Integragao

* Implementagao do CloudLink Gateway
»  Configurar o MiVoice Business

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice Business solution.

6.1 Prerequisites for MiVoice Business
This section section provides details about the prerequisites to configure MiVoice Business with CloudLink.

6.1.1 System Requirements

There are no new MiVoice Business (MiVB) Licenses related to CloudLink Onboarding, nor has the MiVB
licensing model changed. Although CloudLink, MiVoice Business, and MiVoice Border Gateway use SIP
trunks for the integration, SIP Trunk licenses are not consumed for this integration.

Partners must have Software Assurance (SWA) to have access to the CloudLink API program.

Refer to the MiVoice Border Gateway release 11.4 or later version Engineering Guideline documentation
for the latest VMware, Azure and CloudLink Gateway guidelines - including CloudLink Gateway resource
impacts bandwidth requirements and system size - as well as impacts to MiVoice Border Gateway usability.

6.1.2 Network Requirements

This section provides details of the network connections required between CloudLink Gateway and
MiVoice Business. You must ensure that the ports on MiVoice Business are reserved for operational use for
the CloudLink Gateway and that the connections are routed properly through the corporate network.

For more information about the network connections required between CloudLink Gateway and MiVoice
Business, see the following sections in the CloudLink Gateway User Guide:

» Configuration Prerequisites
*  Network View
« Connections Between the CloudLink GW and PBX/Call Server > MiVoice Business Considerations

6.1.3 Capacidades do sistema

Os seguintes requisitos e capacidades baseiam-se numa solugdo MiVoice Business com CloudLink que
envolve o MiVoice Border Gateway e o MiCollab.
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» Atualmente, a solugéo suporta uma implementagéo virtual (VMWare ou Azure) ou de SMB Controller
que inclui o MiVoice Border Gateway emparelhado com um CloudLink Gateway.

+ Se o sistema MiVoice Business estiver usando um certificado auto-assinado da Mitel, ndo sera
necessario carregar nenhum certificado no Portal de Mitel Administration no momento do onboarding.

» Suporte para até 2500 utilizadores e 5000 dispositivos numa implementagao MiVoice Business virtual
auténoma ou resiliente. Isto implica um maximo de 2500 utilizadores com 2 dispositivos, ou 1666
utilizadores com 3 dispositivos, e assim por diante.

* (Apenas para o SMBC). Suporte para 150 utilizadores UC numa implementagdo MiVoice Business
autéonoma ou resiliente. O utilizador UC suporta de 1 a 3 dispositivos mais um numero de hot-desk,
permitindo até 450 dispositivos registados.

» Suporte para outras plataformas MiVoice Business no mesmo cluster. No entanto, o CloudLink
Gateway suportara apenas um par unico/resiliente dentro de um cluster.

o Nota:

Os utilizadores de outras plataformas MiVoice Business n&o sao integrados pelo CloudLink.

*  MBG unico ou MBGs agrupados

+ E necessario um tnico MBG para comunicar com o CloudLink Gateway. O MBG continuara a
suportar o mesmo conjunto de funcionalidades que suporta atualmente para dispositivos de
entroncamento SIP e PBX. Se a implantagdo do cliente for pequena o suficiente e a resiliéncia do
MBG nao for necessaria, a solugao pode ser implantada usando um MBG.

» Os recursos necessarios para implantar o CloudLink Gateway no MBG dependem dos recursos
do MBG necessarios para a funcionalidade do MBG (ou seja, dispositivos de teletrabalhador,
entroncamento SIP, gravagédo de chamadas, etc.) e um adicional de 1 GB de RAM e 1 vCPU
para o CloudLink Gateway.

* MBGs adicionais podem ser implantados, cada um em uma maquina virtual diferente, e agrupados
em clusters para fornecer resiliéncia e escalonamento para dispositivos ndo-CloudLink. Mas os
MBGs adicionais ndo comunicardo com o CloudLink Gateway. O CloudLink Gateway comunicara
apenas com o MSL\MBG em que esta implantado.

» Na&o é necessario que o MiCollab faga parte da solugdo, mas espera-se que esteja presente na maioria
dos casos, uma vez que o MiCollab continua a ser a principal aplicagéo de UC.

e Nota:

O MiCollab tem um MBG incorporado. O MBG em execugao no MiCollab e o MBG em execugao
no CloudLink Gateway devem estar a executar a mesma versdo. Consulte o material de formagé&o
ou a documentagédo do MiCollab e/ou MBG para obter mais informacgdes.

* A solugao CloudLink é principalmente um facilitador para o desenvolvimento de aplicagdes CTI de
terceiros na CloudLink Platform. Suporte das APIs do CloudLink:

* Chamar, atender, limpar/libertar, reter/recuperar, consulta em espera e transferir
» Histérico de chamadas

» Correio de voz basico (atualmente, ndo ha suporte para correio de voz visual). Indicador de
mensagem em espera e correio de voz "clicar para ligar" (para recuperar mensagens). O suporte
inclui EMEM, NuPoint Messaging e MiCollab Advanced Messaging (MiCAM).
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» As diretrizes de engenharia, tais como o niumero de utilizadores suportados, sao fornecidas na
documentacédo. Como sao esperadas melhorias nas solugdes Mitel PBX/CloudLink, verifique o Centro
de Documentacao da Mitel e as Notas de Versao para obter novas atualizagdes.

» Para que um utilizador seja importado com sucesso do MiVoice Business para o CloudLink, sdo
necessarios os seguintes detalhes do utilizador:

* Endereco de e-mail
* Numero da extensao
*  Nome ou apelido

Como recomendacao de alto nivel para Administradores, observe as seguintes diretrizes para MiVB,
MiCollab e MBG:

» Os administradores devem estar familiarizados com o MiVB e o MBG (recomendamos a certificagdo de
formacao MiVB e MBG) antes de efetuarem quaisquer alteragdes ao MiVB ou ao MBG. O Suporte ao
Produto Mitel atende apenas técnicos certificados no produto/solugéo.

e Nota:

Se o MiCollab fizer parte da solu¢do, recomenda-se que os administradores da solugédo sejam
certificados no MiCollab.

» Parte-se do principio de que o MiVoice Business ja esta configurado para os utilizadores, juntamente
com os fluxos de chamadas necessarios, antes de o CloudLink Gateway ser instalado e configurado.

» Este documento ndo inclui informagdes sobre as aplicagbes CloudLink e ndo se centra no CloudLink
Onboarding. Depois de um administrador ter integrado com sucesso uma aplicagao CloudLink na
conta do cliente no CloudLink e aplicado servigos aos utilizadores, este servigo pode exigir que os
utilizadores tenham uma licenga no CloudLink. Esta informacéo esta disponivel na formagéo ou na
documentacao da aplicagdo CloudLink.

» A conectividade (Entroncamento SIP) entre o MiVoice Business e 0 MBG, e um Entroncamento SIP
entre o MBG e a CloudLink Platform serdo automaticamente configurados a partir do CloudLink durante
0 passo de sincronizagao discutido na préxima secgdo. Como indicado na secg¢do Requisitos do
sistema, as licengas para ligagées ao CloudLink ndo precisam de existir previamente.

6 Nota:

* O CloudLink reconhece um utilizador no MiVoice Business somente se o utilizador tiver um
endereco de e-mail, apelido e nimero de diretdrio validos. Se algum destes valores néo estiver
presente, o utilizador ndo sera integrado.

* A CloudLink integrara apenas os servigos CloudLink e ndo é responsavel pela configuragéo de
outros servigos de utilizador ou pontos finais (ou seja, MiNet ou conjuntos SIP ou EHDUSs).
» .Para a integracgéo inicial das ligagdes do CloudLink Gateway com a CloudLink Platform, os

administradores do CloudLink Gateway no MSL devem usar o botao do Portal CloudLink para se
ligar a CloudLink Platform e concluir as integragées do CloudLink Gateway.
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6.1.4 CloudLink Solution Prerequisites

Following are the prerequisites that must be ensured before deploying CloudLink Solution to the users.

* MiVoice Business PBX Release 9.4 or later.
* MiVoice Border Gateway Release 11.4 or later

* MiCollab (not a prerequisite). However, if there is a requirement to have an MBG cluster with the
MBG/MSL containing the CloudLink Gateway, the MBG software versions within MiCollab and on
MBG servers must be the same software version (that is, MBG Release 11.4 or later) as per existing
engineering guidelines.

* CloudLink enablement requires current Software Assurance (SWA) and End User licensing as indicated
in the System Requirements section.

6 Nota:

Software Assurance is a requirement for CloudLink and CloudLink Applications. Expiring Software
Assurance may result in CloudLink features being denied. Please consult the following link.

6.1.5 Pré-requisitos do CloudLink Gateway

A seguir estdo os pré-requisitos para o CloudLink Gateway:

* Uma ligagao a Internet que fornega largura de banda suficiente.

* Um servidor DNS que o CloudLink Gateway utiliza para resolver nomes de dominio.
* Uma ligagao Ethernet para a LAN.

» Palavras-passe a introduzir durante a configuragdo do MiVoice Business.

+ Conta Mitel MiAccess.

» Portas: O CloudLink Gateway requer que certas portas estejam acessiveis para comunicar com o
MiVoice Business. Para obter informacgdes sobre essas portas, consulte Ligagdes entre o CloudLink
GW e o Servidor PBX/Chamada > Consideragdes do MiVoice Business.

6.2 Integracao

O exemplo a seguir mostra o MBG e o CloudLink Gateway numa maquina virtual com MSL. O Azure
ira incorporar o MSL, o MBG, o CLGW e o MiVB numa maquina virtual, mas, de resto, a descri¢cao/
informacao é consistente.
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3rd Party

c"“_‘d"i"k CloudLink Platform on AWS
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Virtual Machine

Figura 1: MiVoice Business com Integragao do CloudLink

A Integracao do MiVoice Business com o CloudLink é uma tentativa de simplificar a arquitetura desta
solugao de uma forma que os parceiros comerciais e os clientes do MiVoice possam compreender.

A solugéo CloudLink esta dividida em quatro componentes principais:

* O PBX (por exemplo, MiVoice Business)
* Uma maquina virtual com CloudLink Gateway e MiVoice Border Gateway

* O CloudLink Gateway e o MiVoice Border Gateway sdo ambos laminas disponiveis para instalagéo
a partir do Mitel Standard Linux.

+ E suportada a maquina virtual com VMware ou Azure.
» CloudLink Platform
» Aplicagdes CloudLink (Mitel ou desenvolvidas por terceiros)

Para que a CloudLink Platform funcione totalmente com os PBXs da Mitel (ou seja, o MiVoice Business),
€ necessario o Border Gateway da Mitel e o CloudLink Gateway da Mitel. O MiVoice Border Gateway € o
CloudLink Gateway s&o implantados na mesma Maquina Virtual.

Em Figura 1: MiVoice Business com Integragéo do CloudLink na pagina 107, encontrara setas que
indicam as ligagdes de interface. O seguinte explicara cada interface:

6.2.1 Interface 1 (entre a aplicacao CloudLink e a
CloudLink Platform)

A CloudLink Platform fornece aos Programadores Terceiros com APls para desenvolverem as suas
proprias aplicagdes CloudLink. O CloudLink fornece APIls para ajudar a desenvolver aplicagdes de
Telefonia, Mensagens e Administrativas para trabalhar em conjunto com a solugdo MiVoice Business. Mais
detalhes podem ser encontrados no Portal do Desenvolvedor da Mitel.
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e Nota:

E possivel que a Mitel venha a fornecer uma aplicacdo utilizando as mesmas APls. Um exemplo é o
Mitel One para o MiVoice Office 400.

6.2.2 Interface 2 (Entre a CloudLink Platform e o
CloudLink Gateway)

A CloudLink Platform interage com o CloudLink Gateway para utilizar as APIs de telefonia, CTl e base de
dados fornecidas pelo MiVoice Business. O principal papel do CloudLink Gateway é fornecer um conjunto
comum e padronizado de APIs para a CloudLink Platform, de modo que a CloudLink Platform exija um
conhecimento minimo das complexidades dos PBXs da Mitel que ela suporta.

6.2.3 Interface 3 (Entre o MiVoice Border Gateway e o
CloudLink Platform)

As plataformas CloudLink interfuncionam com o MiVoice Border Gateway para fornecer entroncamento
SIP para aplicagdes CloudLink (n&o utilizado atualmente nas APls do Mitel CloudLink). Na solugéo
CloudLink ou MiVoice Business, o MiVoice Border Gateway suporta todas as suas funcionalidades atuais,
para além de suportar a CloudLink Platform e o CloudLink Gateway.

6.2.4 Interface 4 (Entre o CloudLink Gateway e o MiVoice
Border Gateway)

O MiVoice Border Gateway fornece APIs ao CloudLink Gateway para permitir que o CloudLink provisione
automaticamente o MiVoice Border Gateway durante o processo de configuragéo (Configuragdo do
CloudLink Gateway), que inclui a configuragdo do Entroncamento SIP.

o Nota:

O MiVoice Border Gateway € normalmente utilizado para a funcionalidade de Softphone. As

aplicagbes CloudLink que n&o incluem servigos de Softphone/Telefonia podem nao exigir o MiVoice
Border Gateway.

6.2.5 Interface 5 (Entre o CloudLink Gateway e o MiVoice
Business)
O CloudLink Gateway acede as interfaces CT| e de base de dados existentes no MiVoice Business. Na

perspetiva do MiVoice Business, o CloudLink Gateway assemelha-se a qualquer outra aplicagdo que
utilize interfaces semelhantes, como o MiCollab ou o OIG. Semelhante a Interface 4, o MiVoice Business
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€ automaticamente configurado para funcionar com a solugéo CloudLink, uma vez que a solugéo é
implementada e o cliente é integrado ao CloudLink.

6.2.6 Interface 6 (Entre o MiVoice Business e o MiVoice
Border Gateway)

Como mencionado anteriormente, o MiVoice Border Gateway e o MiVoice Business trabalham em
conjunto para suportar a integragao do Entroncamento SIP com o CloudLink.

6.3 Implementacao do CloudLink Gateway

Para obter informacgdes adicionais sobre os tépicos deste capitulo, consulte o Guia do Utilizador da Mitel
Administration (mitel.com) no site da Mitel.

Para configurar os telefones CloudLink

1. Integrar o CloudLink Gateway com a conta de cliente do ClouldLink. Consulte a se¢ao Integragéo do
CloudLink Gateway com o Mitel Administration no Guia do Utilizador da Mitel Administration (mitel.com)
para obter mais informagoes.

2. Enviar mensagens de e-mail de boas-vindas aos utilizadores da conta de cliente. Para mais
informagdes, consulte a secgao Gerir Utilizadores no Guia do Utilizador da Mitel Administration
(mitel.com).

3. Ativar os dispositivos MiNet Teleworker na aplicagao de gestdo do servidor MiVoice Border Gateway e
ligar o dispositivo ao ICP configurado primario. Consulte a se¢ao Adicionar ou Editar Dispositivos MiNet
na Ajuda Online do MiVoice Border Gateway para obter mais informagdes.

Estratégia de Implementagao

O CloudLink sera integrado tanto nos clientes novos como nos atuais. A estratégia seguinte descreve e
simplifica os cenarios de implantagéo:

1. A solugéo CloudLink ndo sera integrada até que o cliente tenha implementado totalmente o resto da
sua solugcao MiVB, que pode incluir o MiCollab. “Totalmente implementado” significa que o site esta
totalmente licenciado (MiVB, MBG e MiCollab (se aplicavel)) e que os utilizadores estdo configurados
com telefones funcionais. Isto da ao CloudLink uma solugéo deterministica para integrar.

0 Nota:

Para sites de clientes existentes com MiCollab, o MiCollab pode ja estar integrado com o
CloudLink. Para a mesma Conta de Cliente no CloudLink, &€ necessario integrar o MiVoice
Business com o CloudLink Gateway.

2. Se um cliente ja tiver um MBG na solugao através do MiCollab ou auténomo, ndo havera qualquer
tentativa de o integrar com o MBG fornecido com o CloudLink Gateway. O MBG existente continuara a
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suportar a solugdo como ja o faz (ou seja, o Teleworker) e um novo MBG com CloudLink Gateway sera
utilizado para atividades especificas do CloudLink relacionadas com o Tronco SIP do CloudLink.

3. A CloudLink é a unica responsavel pelo provisionamento e gestdo dos servigcos CloudLink. Todas as
outras solugbes de aprovisionamento e gestdo séo efetuadas da mesma forma que com qualquer outra
MiVoice Business Solution. Mais especificamente, o MiCollab continuaria a gerir o utilizador como um
todo e todos os seus outros dispositivos ndo-CloudLink.

Coletar Registos do CloudLink Gateway

Instalagao da maquina virtual CloudLink Gateway

Os registos do gateway sao recolhidos como parte de um relatério SOS. Se descobrir problemas de
ligacdo durante a implementagéo da lamina do CloudLink Gateway, recolha os registos do gateway.
Execute os seguintes passos para recolher os registos do gateway:

1. Abra o gestor do servidor MSL.
2. Navegue até Administragao > Ver Ficheiros de Registo.

3. Verifique na secg¢ao Recolher ficheiros de registo & os dados de diagnoéstico contém uma entidade para
o gateway CloudLink e a caixa de verificagao esta selecionada (deve estar ativada por predefini¢cao).
Em seguida, clique em Iniciar para criar o pacote SOS.

4. Assim que o pacote SOS for criado, descarregue-o.

5. Verifique se o tarball descarregado contém ficheiros de /var/clgw e /var/log/cigw. Se nao for o caso,
verifique o passo numero 3.

6. E possivel investigar o problema utilizando registos de texto simples. Para obter mais assisténcia,
partilhe os registos de acordo com o seu processo de suporte padrao.

O software CloudLink Gateway estara disponivel como uma lamina no MSL quando o MiVoice Border
Gateway (MBG verséo 11.4 ou posterior) estiver instalado.

e Nota:

O Parceiro/Cliente pode escolher se o CloudLink Gateway sera instalado ou n&o.

6.4 Configurar o MiVoice Business

E possivel configurar o MiVoice Business nas seguintes plataformas de hardware:

« Controladores ICP Mitel 3300, incluindo MXe Ill, MXe IlI-L, CX II, CXi Il,

» Controlador Mitel EX

+ SMB Controller da Mitel

» Servidores padrao da industria (baseados em Intel x64)

 Plataformas de virtualizagdo VMware® vSphere™ e Microsoft® Hyper V™
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Servigos de nuvem publica como servidores virtuais, incluindo Microsoft Azure e Amazon Web Services
(AWS)

Para obter informagdes sobre como configurar o MiVoice Business utilizando varias plataformas, consulte
as seguintes secgdes na Ajuda Online da Ferramenta de Administragdo do Sistema mais recente,
localizada no Mitel Doc Center:

Configuragéo inicial

Programar um controlador AX

Programar um controlador CX Il/CXi ll/MXe 1l
Programar um controlador EX

Programar um SMB Controller

6 Nota:

Para obter informacdes detalhadas sobre a configuragdo do MiVoice Business nas plataformas do
controlador EX e SMB Controller, consulte o Guia de instalagdo e administragdo do controlador EX
do MiVoice Business e o MiVoice Business - Manual do sistema para o SMB Controller da Mitel,
documentos localizados no

Mitel Doc Center..
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This chapter contains the following sections:

*  Environment

* Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
*  MX-ONE System Setup

*  Gestor de Provisionamento MX-ONE - Tarefas CloudLink

The following topics contains information about how to install, deploy, integrate, and govern call processing
behaviors for CloudLink solution with existing MiVoice MX-ONE solution.

7.1 Environment

In the Mitel CloudLink environment, the CloudLink Gateway enables the connection between MiVoice MX-
ONE and the CloudLink Platform.

The following figure shows the CloudLink overall solution, where the MiVO PBX represents MX-ONE.

q Mitel CloudLink Platform
o customer premise
=
secure 5IP

+ —
LCloudLink Gateway
/ secure SIP /sRTP ’
/sRTP
(] OfficeLink Firewall/NAT _/ -
| =07
| -

o)

e

280

TDM/SIP
PSTN/PLMN

+

The solution between MX-ONE and CloudLink has the following key system functions:
* API — Application Programming Interface

» API defines the way that the systems will interact with each other.

* CSTA - Computer Supported Telecommunications Applications

» It provides third-party call control. It is an interface that external computer applications can use to
remotely control a phone.
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» SIP — Session Initiation Protocol and Media Handling

» SIP extension is used to provide a valid PBX extension to a softclient.
* Media Handling provides media capability to the CloudLink solution.

7.1.1 Requisitos do sistema

A solucéao entre o MiVoice MX-ONE e o CloudLink requer licencas, acesso a servigos e aplicagdes. As
seccoes seguintes enumeram os requisitos minimos para a solugao basica.

7.1.1.1 Requisitos do MX-ONE

Esta seccdo descreve os pré-requisitos para uma solugao MiVoice MX-ONE com CloudLink que inclui o
MiVoice MX-ONE Gateway e o MiCollab.

1. Licengas MX-ONE

» Extensotes SIP

» Tronco SIP (opcional)

« CSTA

» Gestor de Provisionamento

2. Licenga SWA: E necessaria uma subscrigdo da licenga SWA ativa para ter acesso a configuragdo do
CloudLink no MX-ONE. O PM/SNM pode ler o estado do SWA digitando o comando license_status.

0 Nota:

A licenca SWA é limitada no tempo e tem uma data de expiragdo. E enviado um alerta 30 dias
antes da data de expiragao e a subscricdo SWA deve ser renovada antes da data de expiragao.

3. A solugao suportada atualmente € uma implementacao que inclui o MiVoice MX-ONE, o MiVoice MX-
ONE Gateway emparelhado com um CloudLink Gateway, o MiCollab e a CloudLink Platform.

4. A solugao é suportada apenas para um unico MiVoice MX-ONE.

5. E suportado um unico CloudLink Gateway. Nao ha resiliéncia CTI.

6. Nao é necessario que o MiCollab faga parte da solugdo, mas espera-se que esteja presente na maior
parte do tempo, com base no facto do MiCollab continuar a ser a principal aplicagdo de UC.

7. A solugao CloudLink é principalmente um facilitador para o desenvolvimento de aplicagdes CTI de
terceiros na CloudLink Platform. As APIs do CloudLink incluiréo:

* Chamar, atender, limpar/libertar, reter/retomar, consulta em espera e transferir
» Histérico de chamadas

» Basic Voice Mail (atualmente ndo ha suporte para Visual Voice Mail), Indicador de Mensagem em
Espera, e clique para chamar o voice mail (para recuperar mensagens) o suporte € para EMEM,
NuPoint Messaging, e Mensagens Avangadas do MiCollab (MiCAM) mas o suporte técnico cobre
todas as aplicagdes de voicemail no MiVoice MX-ONE quer sejam aplica¢des Mitel ou n&o.

8. A Integracéo CloudLink suporta um maximo de 5000 utilizadores e 5000 dispositivos no MX-ONE 7.5.
Para mais informacgdes, consulte a documentagéo das diretrizes de engenharia. Com as melhorias
esperadas sendo implementadas nas solugdes Mitel PBX/ CloudLink, os técnicos devem sempre
verificar o Centro de Documentacao Mitel e as Notas da Versao para atualizagoes.
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9. Para que um utilizador seja importado com éxito do MiVoice MX-ONE para o CloudLink, o utilizador
deve ter especificado:

* Endereco de e-mail
* Numero da extensao
*  Nome ou apelido

7.1.1.2 Requisitos do CloudLink

» ID do parceiro - o parceiro Mitel precisa de ter acesso aos servigos CloudLink através do Mitel
MiAccess para poder configurar a solugao.

» Conta de administrador a ser utilizada pelo Gestor de Provisionamento.
» Licengas CloudLink para os servigos especificos, como as licengas MiTeam Meetings.

7.1.1.3 Requisitos de rede

Esta secgao fornece detalhes das ligagdes de rede necessarias entre o CloudLink Gateway e o MX-
ONE. Deve certificar-se de que as portas do MX-ONE estéo reservadas para utilizagdo operacional do
CloudLink Gateway e que as ligagdes sdo encaminhadas corretamente através da rede empresarial.

Para obter mais informacgdes sobre a ligagdo de rede necessaria entre o CloudLink Gateway e o MiVoice
MX-ONE, consulte as seguintes secgbes no Guia do Utilizador do CloudLink Gateway:

* Pre-Requisitos de Configuragao
» Vista de Rede
» Ligagbes entre o CloudLink GW e o PBX/Call Server > Consideragbes sobre o MiVoice MX-ONE

7.2 Installing the CloudLink Gateway Certificate into
MiVoice MX-ONE Provisioning Manager

The CloudLink Server/ CloudLink Gateway communicates via an API with Provisioning Manager. For this,
the CLGW certificate has to be installed on PM server.

Also, it is mandatory to install the certificate before setting up CL/CLGW subsystem from the PM interface.

The following procedure explains the process to establish the certificate using the webserver_config (or
mxone_maintenance) tool on the command prompt.

To configure the certificate to allow PM to trust CloudLink perform the following tasks:

1. Open up an SSH connection (using Putty or a similar app) to the PM server.

2. Login using a suitable username and password (such as mxone_admin) and launch the webserver
configuration tool using the command sudo -H webserver_config.
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3. Navigate to the Root Certificate Management option.

Configqure wab Server

Configure web protocol te http or https.
Set SN to au'l:*'n-'l.Lu:ar_n to P o Linuwx
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Collect Diagnosis

Re-start webserver (Applications PM and SHM)
Change TLZ Lavel for HITPS

Enable or Disable of Encryption of Environment
Redundancy

Package Management

Heap Mamory Management

Oother Utilities

Configure web server session timeout
Webseal IF managsment
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4. Choose the option Download Server Certificate by connecting to trusted host.

Root Certificate Management

Load uploaded Root CBItlflEatE into Java truststore
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Generate Certificate Signing Request to get Certificate From CA
Creating Key Store By using CA Signed Certificate

View Certificates of Server Rey Store

Check Certificate expiration dates of Server Key Store
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5. Enter the IP address of the CloudLink Gateway, the remote server port (8086 by default) and a
descriptive text string as the certificate alias.

Dewnload (Crust) Zesmots server cactificate
Remote Server (IP or Host name) *: k C
Port on resmote server (SSLSHATTRS) &= BEOEE
Alias for certificate *: clgwoone |

An attempt will be made to connect to the remote server and retrieve the server certificacte
If iv sucessds, the cercificate will bBe scored in Java crustetors together with the alias.

MX-ONE will attempt to connect to CLGW and download the certificate. After successful connection, a
command-line based message is displayed asking to trust the certificate. Type Yes and then press enter
to close the dialog.

6. After the certificate has been installed, restart jboss service.

Progress is logged in file
fvar/log/mxone/webserver /webserver config.log

Download Server Certificate reguires restart of the web server.
Re-start now?

(Re-gstart can alsc be done through command: fusr/bin/systemctl
rastart mxone jboss.service)
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7.3 MX-ONE System Setup

7.3.1 Configurar o tronco de rede do CloudLink Gateway
atraveés do Gestor de Provisionamento

Isto € efetuado através do Gestor de Provisionamento no menu Servigos.

1. Escolha a opgéo Troncos de rede do CloudLink Gateway e clique em Adicionar.

0 Mitel Provisioning Manager

Uisers i Adrranistrabors System Lisps Crmi Settings

CloudLink Gateway Network Trunks

Add
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2. O assistente pede entdo as seguintes informacgdes:

* IP/FQDN do CloudLink Gateway

» Numero da porta SIP (5060 ou 5061, consoante o protocolo)

» Protocolo de transporte, TCP é o padrao utilizado pelo CloudLink Gateway

» Descrigcao

* Nome de utilizador PBX, uma conta de utilizador MX-ONE utilizada para autenticar mensagens SIP
» Palavra-passe do utilizador PBX, palavra-passe do utilizador acima

*  Nome de utilizador do CloudLink Gateway, a predefini¢do é officelinkmxone

» Palavra-passe do utilizador do CloudLink Gateway, palavra-passe do utilizador acima

* GSM Callthough Deploy Number, isto permite que as chamadas moéveis através do PBX sejam
encaminhadas através do CloudLink Gateway.

o Mitel | Provisioning Manager

Llsers v Administrators Syitem Logs Cham Settmags
CloudLink Gateway Metwork Trunks - Add
Appdy || Cancal
B IRFQDN Address
7 S0P Port Number -

7 Transport Protoool TCR w

7 Dascrpiteon

7 PEX User name:

¥ PEX User Password:

¥ CloudLink Gateway User name: officeliniomoone
7 CloudLink Gatew ay User Pastword

¥ G5M Caltherough Deploy numbser:

Apply | Cancel

7.3.2 Configurar a rota SIP do CloudLink Gateway através
do Gestor de nos de servico

Pode ser necessario configurar um entroncamento SIP entre o MX-ONE e o CloudLink Gateway no

caso de existir uma aplicagao no CloudLink que exija este tipo de ligagao (trata-se de uma configuragéo
opcional). O Guia de Implementagéo da aplicagdo em causa deve indicar se € necessaria uma ligagao de
entroncamento SIP.

Existe um perfil de entroncamento SIP chamado CloudLink Gateway para configurar a rota SIP para o
CloudLink Gateway. Isso permite que uma ligagdo SIP seja estabelecida para recursos de midia entre o
MX-ONE e o CloudLink.

Para configurar a rota SIP, utilize o seguinte processo:
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1. O perfil do CloudLink Gateway requer as seguintes informacgdes:

*  Nome de utilizador de autenticagdo CloudLink

» Palavra-passe nome de utilizador de autenticacdo CloudLink

* |P de proxy remoto do CloudLink Gateway

*  Nome de dominio do CloudLink/CloudLink Gateway
2. Inicie o Gestor de ndés de servigo através do seu subsistema no Gestor de provisionamento.
3. Aceda a opcao Telefonia / Linhas externas / Rota e selecione Adicionar.
4. Defina o tipo de sinalizagdo como SIP e selecione o perfil CloudLink Gateway.

> Mitel | service Node Manager

Initial Setup Number Analysis Telephony Services System
Extensions & er roups External Line
Rouke Route - Add-Step 1/ 9
Destination
| Next > | | Cancel |
Corporate Name S =
Busy No Answer Rerouting @ Type of Signaling: [ SIP -
Vacant Number Rerouting @ Profile Name: [CloudLink-Gateway ~|

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

5. Escolha um nome de Rota adequado e selecione um numero de rota disponivel.

OO Mitel | Service Node Manager

nitial Setup Number Analysis Telephor Services System
Route Route - Add - Step 2/ 4
Destination General
Corporate Name <-Back | [ Mext > | Cancel

Busy No Answer Rerouting

Vacant Number Rerouting (@ Route Mame: = | CloudLinkGateway
Customer Rerouting @ Route Number:
Public Exchange Number
Charging

Mobile Direct Access Dest

Guia do Utilizador do CloudLink Gateway




Configure a MiVoice MX-ONE PBX

6. Equipe a rota com individuos de entroncamento para o servidor que se liga ao CloudLink Gateway, ou
seja, Server 1 1-10. Isto atribuiria 10 canais SIP a rota.

> Mitel | Service Node Manager

nitial Setup Mumber Analysis

Services Systemn

3/4

Cancel

Trunk Index

=LE Route - Add - Step
Destination Individuals
Corporate Name < Back T
Busy Mo Answer Rerouting
Vacant Number Rerouting server
7 1w « [1-1p
Customer Rerouting = -
@ 1w
Public Exchange Mumber & T

Charging
MMaobile Direct Access Desl

7. Introduza as informacdes especificas do CloudLink Gateway mencionadas no passo 1 e clique em
aplicar.

O Mitel | service Node Manager

Logged in as: mpadmin

Services

Initial Setup Number Analysis Telephony

Extensions Call Centet Groups
Hoie Route - Add - Step 4 / 4
Destination

Profile specific settings

Corporate Name [<- Back |

Busy No Answer Rerouting

(@ Profile specific settings
Profile Name:

acant Number Rerouting

Customer Rerouting Basemnnds

Public Exchange Number Authentication Username:
Match Remote Domain:

Remote Host IP:

Charging

Mobile Direct Access Dest

s

Apply Cancel ‘

*

*

*

*

External Lines

CloudLink-Gateway

| ........ ‘
| officelinkmxone ‘
|6454089F-1145-43c2-aafl-0f |
[10.105.82.9 |

Note: External Destination Number needs to initiate in the Number Analysis -> Number Series

and it needs to be associated with the route in Telephony -> External Lines -> Destination.
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0 Nota:

O nome "Dominio Remoto de Correspondéncia” € o nome de dominio da conta CloudLink/
CloudLink Gateway (um exemplo do formato do nome de dominio & "6454089f-1145-43c2-
aaf0-0ffdc1fa1921.eu.api.mitel.io).

Esta informagao de nome "Dominio Remoto de Correspondéncia” pode ser encontrada no Portal
CloudLink.

8. Apods a criagao da rota SIP, pode ser necessario criar cddigos de destino para encaminhar as
chamadas para a aplicagao CloudLink relevante. Para atribuir o codigo de destino a rota SIP criada,
navegue até Telefonia/Linhas externas/Destinos e adicione um novo cddigo de destino.

> Mitel | Service Node Manager

nitial Setup Number Analysis Telephony Services System
Extensi Dpera Call Center Groups External Lines
Route Destination - Add - Step 2/ 3
Destination

Route Details
Corporate Name [ <-Back | [Next=> ] | Cancel |

Busy No Answer Rerouting

Vacant Number Rerouting (7) Destination: | 43800-External V| | Edit... |
@ Route Name: (CloudLinkGateway ~] | View... || Edit.. |

(?) Customer Choice: [

Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest
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9. Selecione a opgao Posigao inicial para transmissao de digitos a partir da lista pendente para enviar
os digitos necessarios para a aplicagdo CloudLink e defina o Tipo de nimero para ligar e o Tipo de
numero privado de chamada como Privado desconhecido.

(B3 Mltel | Service Node Manager

Logged in as: mpadmin

Initial Setup
Extensions

Route

Destination

Corporate Name

Busy No Answer Rerouting
Vacant Number Rerouting
Customer Rerouting
Public Exchange Number
Charging

Mobile Direct Access Dest

7.3.3

Number Analysis

Operator Call Center Groups

Telephony Services

Destination - Add - Step 3 /3

ADC Details
[<-Back Apply | [ Cancel
(@ Destination:
() Route Name
¢ Primary Choice is the sequence number for the route choice

?) Start Position for Digit Transmission:

(@ Type of Selzure of External Line:

(@ Forward Switching

2 Type of Called Number:

?) Type of Calling Public Number:

(@ Type of Calling Private Number:

(# Use as Emergency Destination:

(%) Pre-digits in order to form a new External Number:
(@ Truncated Digits in Dialed Number:

(@ Type of Signal Seizure:

7] B-Answer Signal Available:

7 Allow to send Traveling Class Mark:

7) Route Type:

?) Maximum Number of Transit Exchanges:

?) PNR Number Translation Information:

7) Supplementary Services Using User to User Interface:

) Use Least Cost Routing for All Calls:

Allow Sending of Expensive Route Warning Tone:

Type of Protocol to use for Supplementary Service Call Offer:

@
(# Type of Protocol for Call Back/Call Completion:

%) Show Original A-Number:

(2 Use Original A-Number's Type of Number:

(2) Enable Enhanced Sent A-Number Conversion:
%) Use ETSI Diversion Supplementary Service:

Basic.

Access the CloudLink

Manager Subsystem

43800
CloudLinkGateway
in alternative routing

3=
El

Logs

IP Phone

ediate seizure

v

0

Unknown private v
Unknown public ¥
Unknown private v

0 v
® Terminating seizure
(U Transit seizure

'H

<]

25%

No Translation v

[ Not Allowed

(]

O

@) User to User Interface(UUL)

O Generic Function Protocol(GFP)
@ user to User Interface(UUL)

) Generic Function Protocol(GFP)

osCa

Portal via Provisioning

Once the CloudLink Gateway subsystem has been created in Provisioning Manager, it can be used as
another way of accessing the CloudLink Portal.

Clicking on the subsystem hyperlink opens a new browser window with the connection to the portal.
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0 Mitel Prowvisioning Manager

Conssle Tip #1 5 Chabche Linky

7.3.4 Service Node Manager
7.3.4.1 Configurar o servidor CSTA do MiVoice MX-ONE

O MiVoice MX-ONE e o CloudLink utilizam o protocolo CSTA (Aplicagao de Telecomunica¢des Suportadas
por Computador) para todo o controlo de chamadas/sinalizagdo CTI entre os dois produtos através do
CloudLink Gateway.

Tal como acontece com muitas outras integragdes, o MX-ONE deve ter a fungdo do Servidor CSTA ativada
para permitir que o CloudLink Gateway se ligue através do protocolo.

Esta é ativada no MX-ONE através da ferramenta Service Node Manager, a que se acede através do
Gestor de Provisionamento no subsistema MX-ONE.
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1. No menu Servigos/Servidor CSTA, selecione a opgao Servidor CSTA a esquerda.

) Mitel | Service Node Manager

nas paul taylor@mitel-testoom  About

Inited] Setug MNurmber Analysis Telephory

CETA Server

C5TA Aulhenhication

Monigned Devees

2. Clique no botédo Adicionar.

o0 Mitel service Node Manager

CSTA Server

CETA Authents alon
A

Monored Devices

¥ paul.taglon@mitel-testoom AL

Shemcuts: | <Manage Shoriofs> v || Go Print Al
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3. Escolha o MX-ONE Server (LIM) que ird comunicar com o CloudLink Gateway. As opgdes
apresentadas na imagem seguinte sdo as predefinidas:

& Mitel

CETA Sanver

CETA Athenia abon

RS ([ £

service Node Manager

CSTA Server - Add

Apply | Canoel

i Sancer Fumber
Tvpa OF Intecfca:

¥ Pt

Call Deeflect Optioas
Hearttaak Option

Wyr-paia Doy

D et Ol

¥ Caaled Nsmber Presentaton Cpton

¥ Connection View Opbon

T Efdfypiesh Kisd

¥ Seoanty
alorw Drearpen Cabegory Cresmmade:
Applaation Authentication

vi paul taylor@mitelteitcom  Abot

T
@ oMz

TRET walSTA
[T

& Mo Haarthost

HeM S0t SLppor by dalermdl aophiaten
:i_-:l'i-b by-pasd

By D ool Dariond P smibenr
B Mo drveramon

Allow Srevrpson sfter deflection
& D ok replace diabed ragmbeer

Eaplacd thaled rrarnbr with deflect 0o framber
@ Lt viiw

Fiid ‘vl
{8 D0 it senad Endrypassn kevs

Fepnd Freryphon ks

Help
CSTA Server

The Comprter Supported

Tl omvruret o Apphiatond (CSA) i
ey et ey g o petid Lt alirers e
nbert el of 3 Dormgeuber domaen with 3
bebepdarry domaen., The CETA Buppats
sppbcahons or sereces nomaly provded
by ona Soman b be resilsbia B tha
ottr domaan 1t normaly dodn feot
TS S SRR il Ul S
i of reckeaegn. T paaposs of
thes funchonalty s [ supDot 3 Compaut e
Tedephony Integratan (CTT) profocol. The
CHIR sppkcabion m M -OME Taldpharry
Sorarr Aaklesrl B4 8 Server ROt
e 5 TA Chainl

Bach CSTA Sarver i imEsliad 6n & Server,
bt iy v CSTA Sarver protosel Brpe

e bk b St T CER, Sareed i
ithai [retiaired. Enabled or Db abled

Tha s v of sppleation for the CSTA
Frpberantateo i call ChtErs, whehe

A

w

Se o servidor CSTA ja estiver a ser utilizado no MX-ONE para comunicar com uma plataforma adicional
diferente (como o MiContact Center Enterprise) utilizando as mesmas definigbes CSTA necessarias para o
CloudLink Gateway mas um numero de porta diferente, entdo esse numero de porta deve ser utilizado.

O numero de porta escolhido no Service Node Manager é entéo especificado durante a configuragao do
CloudLink Gateway através do Portal.

7.4 Gestor de Provisionamento MX-ONE - Tarefas

CloudLink

O Gestor de Provisionamento é a ferramenta para integrar utilizadores no CloudLink.

Existem duas formas de integrar os utilizadores no CloudLink:
» Tarefa do utilizador do Gestor de Provisionamento

Um a um, os utilizadores sao definidos e adicionados na CloudLink Platform e no CloudLink Gateway.
*  Funcido em massa através da importagdo do Gestor de Provisionamento

Os utilizadores sao importados para o Gestor de Provisionamento em massa utilizando um modelo de
fonte de importagéo predefinido.
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7.4.1 Tarefa do utilizador do Gestor de Provisionamento

Para configurar um utilizador, faca o seguinte:

1. Navegue até Utilizadores > Utilizador e escreva asterisco(*) no campo Introduzir nome(s) de
utilizador, niumero de extensio, departamento.

B0 Mitel | Provisioning Manager LT Mot UsrGude SioMap  Loout
Senices Administraton Systarm Legs Cwin Sattings
User Help
(3 Eriter User Name(s), Extension Numbes, Gepartment: [*
(# Imported from: Al
iaw animum rows parpage (100 <] Paga (1 - [ Ga
(| T ouderld Last Name % FirstMame ‘o Extension [ MiVoice MX-ONE ‘o Cepartment(s) % Import fiom S0 Customer %o Cloudtink Server o CloudLink Role %
Os 7 admin_rd [ admin Company0 ]
O« & % Jack_smith Smith Jack Companyil
OS & % Emma.Smith Smith Emma 200000 § MXT-54-5H1 Companyl 10 USER
O S & X L& civiaJohason Jakeson akia G00001 / MKT-54-5N1 Companyl
0% & % Sophia,Wiliams wiliams Sophia 500002 / MKT-53-5M1 Companydl
O & x 15abalia Brown Erown 1saballa 800003 | MKT-54-5M1 Companyl 1
O% &’ Avadones Junes Ava SO0004 [ MHT-54-8N1 Companydl
G & X [ Miasiler Miller Mia 900005 / MXT-54-5N1 Companyl1
O S & ® [ EmiyDavs s Emiy BO0006 | MHT-54-541 Company
O % & 8 Abigail Garda Garda Abigail S00007 [ MET-54-5M1 Companyll

2. Cliqgue em Ver para ver a lista de utilizadores.
3. Clique no botao Alterar ao lado do utilizador cujos dados pretende configurar.

> M|tel | Provisioning Manager Logged in as: admin About User Guide  Sile Map Logout
Administrators Systerr Legs Own Settings
User - Change - ptest Help
o
User' | Senvics Simmery Scheduing

%1 Assign CloudLink Extension(Extension, LIM 18): 1008,10.110.53.7 ~
) CloudLink Server: cloudlink lest +
% CloudLink Robe: (user_~

Enable Services
) MTsam Meatings:
) MOMA and MOWA Clients:

Apply | Cancel

4. Na pagina que se abre, clique no separador Configuragado do CloudLink e faca o seguinte:

a. Selecione uma extensao do CloudLink na lista suspensa Atribuir extensao do CloudLink
(Extensao, LIM IP).

b. Selecione um Servidor do CloudLink na lista pendente Servidor do CloudLink.
c. Selecione uma fungéo para o utilizador na lista pendente Fung¢ao do CloudLink.

5. Clique em Aplicar para concluir a configuragédo do utilizador. Com isto, um utilizador é sincronizado
com a conta CloudLink. Siga os passos 3-5 para configurar cada utilizador.

Pode navegar para o portal do CloudLink Gateway > Implementacgao e verificar se o utilizador foi ai
adicionado.

Pode navegar para o portal CloudLink > Gestao de utilizadores > Utilizadores e verificar se o utilizador
foi ai adicionado.
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7.4.2 Funcdo em massa através da importacao do Gestor
de Provisionamento

Para utilizar a fungdo em massa através da opgéo Importagdo do Gestor de Provisionamento, faga o
seguinte:

1. Navegue até a tarefa de importagado de > Gestadao de Dados > do Sistema e selecione o tipo de
ficheiro a importar em Fonte de Importagao e clique em Seguinte.

> Mitel | Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard Batch Operatio

Compare with Subsystem | ymport Data - Import - Step 1/ 4
Backup & Restore

=

— -m -Cancel

Export | (@ Import Source: @ csv file

Scheduling QCSV file on Express Format
! Ocma

Active Directory OD.NA

Config Mirror Scheduling (U XLSX file for User with Extension

Figura 2: Fonte de Importacao
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2. Clique em Escolher Ficheiro e selecione o ficheiro do seu sistema a ser importado e, em seguida,
clique em Seguinte.

> Mitel ‘ Provisioning Manager

']

Users Services Administrators 3

w

stem Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard

Compare with Subsystem | ymport Data - Import - Step 2 / 3
Backup & Restore

|mp0r‘t | <- Back | | Next -> |

Export

@ User Data Template [.csv] : IE|
Scheduling (?) Department Data Template [.csv] :  [E]
) ) (2} User with Extension [.csv] : 1|
Active Directory # Data File: ® Department
Config Mirror Scheduling User_Extension2.xlsx
O user
No file chosen
(@ Delimiter:
(@ Data Qualifier: [None M

(?) Default Location: Bangalore ~ || View... || Edit...

Useful Information for the Data File for adding extensions and mailboxes

() MiVoice MX-ONEs: MXONE v

(2) Template For New Extension:

" Extension Range: 1050
1099

" Vacant Equipment Positions:

- e = - RAo AR L

Figura 3: Selecionar ficheiro de dados
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3. Clique em Aplicar e os utilizadores serdo importados com éxito para o sistema do Gestor de
Provisionamento e para o portal CloudLink.

> Mitel ‘ Provisioning Manager

Users Services Administrators System Logs Own Settings

Location Subsystem Data Management Options Email Server Configuration Wizard
Compare with Subsyslem | tmport Data - Import - Result
Backup & Restore

Done
Import
Export Import from Excel file
Property Value

Scheduling Total number of records 0

i : Number of records imported successfully 0
Active Directory Number of records with problems 0
Config Mirror Scheduling

Figura 4: Importagdo bem sucedida

7.4.3 Opcao de sincronizacao para o Subsistema CL/
CLGW

A opcéao Atualizar/Sincronizar esta disponivel para o Subsistema CloudLink.

Esta opgao é utilizada para sincronizar os utilizadores do CloudLink da base de dados de utilizadores de

MP para o servidor CloudLink. Os utilizadores CloudLink presentes na MP s6 ser&o sincronizados com
esta opgéo.

e Nota:

Os detalhes da versao e da licenga nao serao exibidos para os subsistemas CloudLink na MP.
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D Mitel i Provisioning Manager Logged in as” Mitel About

Users Services Administrators Logs Own Settings

Password Se

Location Subsystem Data Management Options Configuration

Subsystem

Logout

Print All

Help

O Subsystem Name *; Subsystem Type <%; Version %; Location <; License Details <; Expiration Date %;
0O Qs x g 10.211.159.225 MiVoice MX-ONE 7.4 5p2 Location01 Traditional
0O Q& ﬁ CloudLink CloudLink Server Location01




Configure a MiVoice Office 5000 PBX 3

To access the CloudLink - Deployment Guide with MiVoice 5000 guide, click https://www.mitel.com/document-
center/technology/cloudlink/all-releases/en/cloudlink-deployment-guide-with-mivoice-5000.
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Gerir um Cliente 9

This chapter contains the following sections:

e Editar um Cliente
¢ Desativar um Cliente existente

Os topicos listados abaixo fornecem instrugdes para gerir os seus clientes CloudLink.

e Editar um Cliente
e Desativar um Cliente existente
¢ Eliminar um Administrador

9.1 Editar um Cliente

Para manter as contas de seus clientes atualizadas e precisas, pode editar as suas informagdes e
definicdes conforme necessario.

Para editar um cliente:

1. Inicie sessdo na Mitel Administration.

2. No Painel de instrumentos de parceiros que se abre, verifique as mensagens de estado na lista de
clientes, que indicam os passos necessarios (se houver) para cada cliente existente.

3. Clique em qualquer lugar na linha de um cliente existente para aceder as definicbes da conta desse
cliente.

4. Faca as alteragdes necessarias.
5. Cliqgue em Guardar.

9.2 Desativar um Cliente existente

Para desativar um cliente existente:

1. Cligue no X no extremo direito do cliente no Painel de instrumentos de parceiros.

2. Para confirmar que deseja desativar o cliente, introduza a palavra "desativar" na caixa de texto que
aparece.

3. Clique em Desativar.
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Deactivate Customer_ABC?

eactivating a customer cannot be reversed without contacting Mitel Su

Type deactivate in the box below te conunue

Pode modificar ou eliminar um cliente existente do Painel de Parceiros, que é a pagina inicial do Portal do
CloudLink Gateway.

Os clientes que ja foram desativados n&o séo exibidos no Painel de instrumentos de parceiros.

Reativar um cliente desativado

Para reativar um cliente previamente desativado, entre em contacto com o Suporte Técnico do Parceiro
Mitel através de um login em https://www.mitel.com/en-ca/login.


https://www.mitel.com/en-ca/login

Contas de clientes e Administrador de 10
conta

Contas de clientes

No CloudLink, uma conta de cliente é onde os utilizadores dessa conta sdo adicionados. Todos os utilizadores
numa conta de cliente especifica podem interagir uns com os outros utilizando uma aplicagao CloudLink. Por
exemplo, utilizadores que trabalham para a XYZ Empresa podem usar a aplicacdo Mitel One para fazer e
receber chamadas e chats para outros utilizadores que também trabalham para a XYZ Empresa.

Administrador de Conta

As permissdes administrativas podem ser ativadas para um utilizador existente ou para um novo utilizador,
fazendo deslizar o botdo de selec¢ado para a direita associado ao Administrador de conta. As imagens
seguintes apresentam a permisséo de Administrador de conta para:

¢ Novo utilizador:

New User
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e Utilizador existente:

. Mawy Usar

Quando um desses utilizadores regista a sua conta, recebera permissdes avangadas de aplicagdes CloudLink,
que nao estao disponiveis para utilizadores finais regulares.

e Note:

Quando desliza o botédo de selecdo associado ao Administrador de conta para a esquerda, o utilizador
apenas perde as suas permissdes avangadas (o utilizador ndo é eliminado da conta).
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11

Utilize a tabela seguinte para solucionar problemas e resolver problemas que possam ocorrer com o CloudLink

Gateway e o Mitel Administration.

0 Note:

Uma plataforma auténoma com um dispositivo Gateway externo requer um servidor DHCP na LAN. Se um
servidor DHCP nao estiver a funcionar, o dispositivo Gateway n&o conseguira obter um endereco IP e nao

funcionara corretamente.

Aceder ao Dispositivo Gateway

Mensagem (Assunto) Razao possivel Tente o seguinte

Erro de atualizagdo numa
plataforma SMBC

(Problema com a transferéncia de
uma atualizagédo para um Gateway
incorporado)

O Gateway pode nao ser
capaz de se ligar a https://
download.mitel.io/.

Um Administrador pode aplicar

o comando “Retomar” ao Mitel-
CloudLink Gateway em Software
> Ecra de aplica¢des da consola
administrativa do SMB Controller
Manager.

Impossivel ligar ao CloudLink
Gateway (http://cloudlink.local/ nao
consegue resolver)

Nenhum servidor DHCP ou
servidor DHCP falhou na
atribuicdo de um enderecgo de IP.

Entre no servidor DHCP do
dominio e tente localizar o
CloudLink Gateway.

Nao utilizou o prefixo http://

Ligue utilizando um endereco
IP com o prefixo "http://" (por
exemplo, http://192.168.0.1)

Servigo Bonjour nao instalado ou
em funcionamento.

Desinstale e depois reinstale os
Servigos de Impressao Bonjour.

Navegador ndo suportado

Utilize um navegador suportado
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Erros de resolugao de problemas

Mensagem (Assunto) Razao possivel Tente o seguinte

Acesso negado

(Nao esta autorizado a aceder
a esta pagina no site Mitel
MiAccess)

A "politica" do CloudLink ainda
néo lhe foi atribuida.

Entre em contacto com o
Administrador Mitel MiAccess da
sua organizagéao para solicitar este
acesso.

Update Error on a standalone
platform

(Problem with downloading an
update to an external Gateway)

O Gateway pode nao ser
capaz de se ligar a https://
download.mitel.io/.

O Gateway pode nao ser capaz de
resolver https://download.mitel.io/.

Verifique as definicdes da
firewall para ver se é permitido o
acesso de saida 'https' a https://
download.mitel.io/.

Verifique a configuragdo DHCP
para verificar se existe um servidor
DNS fornecido a Gateway.

download.mitel.io de Ping a partir
de uma maquina ligada a mesma
sub-rede LAN que o Gateway.

O Atualizagao do software do
Dispositivo Gateway on page 33
topico fornece mais informacoes.

Ligacéo perdida ao Gateway

(A ligagao ao dispositivo Gateway
nao esta a funcionar)

O seu navegador nao é capaz de
comunicar com o gateway.

Geralmente, observa-se esta
situacao temporaria quando
0s servigos chave nao estéo a
funcionar dentro do Gateway.

Se esta situagao persistir durante
um periodo de tempo invulgar
(mais de 15 minutos), entéo
restaure o Gateway ao premir o
botao Incorporado.

A operacéo de atualizagédo nao
teve sucesso

(houve um problema com a
transferéncia de uma atualizacao
para o Gateway)

Corte de energia

Certifique-se de que o MiVoice
400 e o Gateway estdo sempre
ligados a uma UPS.
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Erros de resolucao de problemas

Mensagem (Assunto) Razao possivel Tente o seguinte

Update Error (network not Problema de DNS ou de firewall Garanta que a rede do cliente,
reachable) incluindo a rede Firewall/Gateway,
esta corretamente configurada.

Get O servidor DNS pode estar Certifique-se de que a

blogqueado pela firewall ou o configuragao do servidor DNS no
"https://download.mitel.io/ servidor DNS configurado esta gateway e na firewall esta correta.
compat.yaml|? incorreto.

timestamp=1676355747592924443':
dial tcp: lookup download.mitel.io
on <dns-sever-ip>:53: read udp
<gateway-ip>:<src-port> -><dns-
sever-ip>:53: read: connection
refused

Get

"https://download.mitel.io/
compat.yam|?
timestamp=1676357072469896898':
dial tcp: lookup download.mitel.io
on <dns-server-ip>:53: read udp
<gateway-ip>:<src-port>-><dns-
server-ip>:53: i/o timeout

L download.mitel.io pode estar bloquea .
Get "https://download.mitel.io/ do pela firewall. Certifique-se de que o gateway

compat.yaml? tem acesso a download.mitel.io.
timestamp=1676356165676153908':
dial tcp <ip-address>:443:

connect: connection refused

No Internet connectivity: host not
reachable: mitel.io:443: dial tcp
<ip-address>:443: i/o timeout

CLGW_ALARM_CRITICAL_PHASE| FAdriipcao de energia quando a Desligue o gateway. O sistema
atualizacdo do software estava em | tentara repor as predefinicdoes
curso. de fabrica e iniciar novamente o
processo de atualizagéo.

Guia do Utilizador do CloudLink Gateway



https://download.mitel.io/

Mensagem (Assunto) Razao possivel Tente o seguinte

O CloudLink Gateway n&o consegue O endereco IP da gateway ndo é r Certifique-se de que o endereco IP d
se conectar ao PBX quando o PBX ¢ i | espondido devido ao facto de o MSL r | o gateway esta incluido nas redes de
mplantado com MSL ejeitar a ligagao. confianga do MSL.

Aceder ao Portal CloudLink Gateway

Mensagem (Assunto) Raz&o possivel Tente o seguinte

Enderecgo de email invalido Ao configurar contactos administrativos | A CloudLink platform valida
ou de apoio, ou ao enviar e-mails os enderegos de e-mail de
de boas-vindas, nao pode validar um utilizador antes do aceitar.
enderecgos de e-mail. Em geral, os enderecos de

e-mail baseados em fungdes
(por exemplo admin@, help@,
support@, info@, etc) ndo sao
aceites pela CloudLink Platform
e sdo marcados como invalidos.
Além disso, um enderego

de e-mail é sinalizado como
invalido se o servidor de e-

mail ndo estiver acessivel. Se
achar que o endereco de e-
mail que forneceu esta a ser
incorretamente marcado como
invalido, entre em contacto com
0 seu Administrador ou com o
Suporte Técnico Mitel.

Para mais informagbes sobre a transferéncia de registos de gateway, consulte Gateway.
Para obter mais informagdes sobre a configuragédo de pré-requisitos, vide Pré-requisitos de configuracao.

Se precisar de mais assisténcia, entre em contacto com o Apoio Técnico do parceiro Mitel através de um login
em https://www.mitel.com/en-ca/login.


https://productdocuments.mitel.com/AEM/Technology/CloudLink/All%20Releases/CloudLink%20Accounts/EN/HTML5/index.html#t=Content/gateway.html
https://www.mitel.com/en-ca/login

M 't [“ Copyright 2024, Mitel Networks Corporation. All Rights Reserved. The Mitel word and logo are trademarks of
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	Contents
	Descrição geral
	O que é o CloudLink?
	Fluxo de implementação
	Gerir Contas de Clientes
	Melhores Práticas para Implementação de Sites

	Configuration Prerequisites
	Performance Profiles
	Vista de Rede
	CloudLink Platform IP Address Ranges
	Mitel Administration
	CloudLink Gateway
	Considerações sobre o MBG
	Perfis de desempenho do CloudLink Gateway

	Ligações entre o CloudLink GW e o PBX/Servidor de Chamadas
	Considerações sobre o MiVoice Business
	Considerações sobre o MiVoice Office 400
	Considerações sobre o MiVoice MX-ONE
	Considerações sobre o MiVoice 5000

	Mitel One Web
	Mitel One Mobile
	CloudLink Chat Integration
	Mitel Assistant
	MiTeam Meetings

	Instalar e aceder ao CloudLink Gateway
	Instale o dispositivo CloudLink Gateway
	Atualização do software do Dispositivo Gateway
	Aceder ao CloudLink Gateway
	Atualizar o progresso
	Política CloudLink
	Informação sobre as portas
	Acesso ao Portal para Plataformas Autónomas
	Associar a Gateway a um Cliente ao ligar-se ao Gateway

	Acesso ao Portal para Plataformas SMBC
	Acesso ao Portal para todas as Plataformas
	Aceda ao Portal CloudLink Gateway via Portal Mitel MiAccess
	Aceder ao Portal CloudLink Gateway via Acesso Direto


	Instale o CloudLink Gateway num ambiente virtual VMware
	Requisitos VMware
	Requisitos do sistema
	Atribuição de Endereço IP
	Implantação
	Implementar com a utilização do VMware vSphere/vCenter
	Implementação com a ferramenta de formato de virtualização aberta VMware


	Upgrading the CloudLink Gateway
	Substituir um dispositivo Gateway
	Menu de Consola para CloudLink Gateway
	Recolher registos do CloudLink Gateway do SMBC

	Integrar clientes
	Iniciar sessão na Mitel Administration
	Integrar clientes utilizando a barra de navegação ou uma única página
	Introduzir informações do cliente
	Configurar o site do Cliente
	Introduzir as informações do PBX
	Ligar ou sincronizar o PBX
	Implementar a aplicação CloudLink (opcional)
	Configurar definições e opções avançadas

	Configurar um MiVoice Office 400 PBX
	Configurar o MiVO400 na plataforma autónoma
	Configurar o MiVoice Office 400 na plataforma SMBC
	Configurar o MiVoice Office 400 no Virtual Appliance

	Configure a MiVoice Business PBX
	Prerequisites for MiVoice Business
	System Requirements
	Network Requirements
	Capacidades do sistema
	CloudLink Solution Prerequisites
	Pré-requisitos do CloudLink Gateway

	Integração
	Interface 1 (entre a aplicação CloudLink e a CloudLink Platform)
	Interface 2 (Entre a CloudLink Platform e o CloudLink Gateway)
	Interface 3 (Entre o MiVoice Border Gateway e o CloudLink Platform)
	Interface 4 (Entre o CloudLink Gateway e o MiVoice Border Gateway)
	Interface 5 (Entre o CloudLink Gateway e o MiVoice Business)
	Interface 6 (Entre o MiVoice Business e o MiVoice Border Gateway)

	Implementação do CloudLink Gateway
	Configurar o MiVoice Business

	Configure a MiVoice MX-ONE PBX
	Environment
	Requisitos do sistema
	Requisitos do MX-ONE
	Requisitos do CloudLink
	Requisitos de rede


	Installing the CloudLink Gateway Certificate into MiVoice MX-ONE Provisioning Manager
	MX-ONE System Setup
	Configurar o tronco de rede do CloudLink Gateway através do Gestor de Provisionamento
	Configurar a rota SIP do CloudLink Gateway através do Gestor de nós de serviço
	Access the CloudLink Portal via Provisioning Manager Subsystem
	Service Node Manager
	Configurar o servidor CSTA do MiVoice MX-ONE


	Gestor de Provisionamento MX-ONE - Tarefas CloudLink
	Tarefa do utilizador do Gestor de Provisionamento
	Função em massa através da importação do Gestor de Provisionamento
	Opção de sincronização para o Subsistema CL/CLGW


	Configure a MiVoice Office 5000 PBX
	Gerir um Cliente
	Editar um Cliente
	Desativar um Cliente existente

	Contas de clientes e Administrador de conta
	Erros de resolução de problemas

